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1. Wprowadzenie

Czest! Programowanie gniazd zwala Cie z ndég? Czy jest to zbyt trudne do nauczenia zeat@? Chcesz pigsa
programy Internetowe, ale nie masz czasu na szperanie porggdaty urami aby sie dowiedzéeczy najpierw
muszisz uzg bind() a zanim sie potaczyszdnnect() ) itp.

Hmm, zgadnij co! Wianie wykonatem ta brudna robote i umieram z checi podzielenia sige ta informacja ze
wszystkimi. Jestew dobrym miejscu. Ten dokument powiniercqazecietnemu prograsgie C informacji, ktorych
potrzebuje aby upotasie z sieciowym brudem.

1.1. Dla kogo?

Ten dokument zostat napisany jako przewodnik, nie jako zrédto informacji. Jest chyba najlepszy dla osob, ktore
dopiero zaczynaja programowanie gniazd i szukaja wsparcia. Z cata pelamie jest t.kkompletnyprzewodnik do
programowania gniazd.

Peten nadzieji m§le, ze bedzie to wystarczajaca dla podrecznikéw mana, by nabraty one sensu...

1.2. Platforma i kompilator

Kod zawarty w tym dokumencie byt kompilowany na Linux PC uzywajac kompilatora @bltJJednak powinien
sie on skompilowa na kazdej platformie uzywajacggc Oczywiscie nie dotyczy to sytuacii, gdy programujesz w
Windows -- przeczytagekcje dla programistéw Windows.

1.3. Oficjalna strona gtéwna

Oficjalna strona gtéwna tego dokumentu w oryginaleSuisie na serwerze California State University, Chicho pod
adresemnhttp://www.ecst.csuchico.edu/~beej/guide/net/

1.4. Uwagi dla programistéw Solaris/SunOS

Kompilujac dla Solaris/SunOS, muszisz zdefiniavkilka dodatkowych przetacznikéw w lini komend aby
zlinkowat dla poprawnych bibliotek. Aby to zrabpo prostu dodaj-Ins! -Isocket -Iresolv " na kahcu
polecenia kompilacji, np.:

$ cc -0 server server.c -Insl -Isocket -lresolv

Jesli nadal otrzymujesz btedy sprébuj jeszcze dotiixnet " na kahcu tego polecenia. Nie wiem co to daje
doktadnie, ale niektdrzy ludzie tego potrzebuja.

Kolejnym miejscem sprawiajacym problemy jest wywotasgesockopt() . Prototyp tej funkcji rozni sie od tej na
moim Linuksie, wiec zamiast:

int yes=1;
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wpisz to:
char yes=1";

Poniewaz nie mam systemu SunOS, wigec nie testowatem zadnej z powyzszyt informacji -- to jest tylko to, co ludzie
mi powiedzieli poprzez emaila.

1.5. Uwagi dla programistéw Windows

Nie za bardzo lubie Windows - namawiam Cige do sprébowania systemu Linux, BSD lub Unix. Jednak mozesz
uzywet informacji zawartych w tym dokumencie réwniez pod Windows.

Po pierwsze - zignoruj spora 80 wszystkich nagtéwkow systemowych, ktérych tu uzytem. Wszystko, co musisz
dofaczy to:

#include <winsock.h>

Czekaj! Musisz réwniez zrobiwywotanie do funkcjiwsSAStartup()  zanim cokolwiek bedziesz chciat zréhprzy
uzyciu biblioteki gniazd. Kod do tego celu wyglada mniej wiecej tak:

#include <winsock.h>

{
WSADATA wsaData; /I je S§li to nie zadziata

//IWSAData wsaData; // Wy tego

if (WSAStartup(MAKEWORD(1, 1), &wsaData) = 0) {
fprintf(stderr, "WSAStartup failed.\n");
exit(1);

Musisz réwniez powiedziekompilatorowi, zeby zlinkowat program z biblioteka Winsock, zazwyczaj nazywanej
wsock32.lib  lub winsock32.lib lub ccs w tym stylu. Uzywajac Visual C++, powyzsza czySoonoze by
wykonana poprzez meriroject  pod opcjaSettings . Kliknij zakladkeLink iodszukaj "Object/library
modules”. Dodaj "wsock32.lib" do tej listy.

W kohcu, musisz wywolaWSACleanup() , gdy juz skdiczysz prace z biblioteka gniazd. Zobacz pomoc on-line,
jesli chcesz znaszczegoty.

Jak juz to zrobisz, reszta przyktadow w tym przewodniku powinna dzafzewnymi wyjatkami. Po pierwsze - nie
mozesz uzywaclose() do zamykania gniazd--zamiast tego musiszauiysesocket() . ROwniez select()
dziata tylko z deskryptorami gniazd, nie deskryptorami plikéw (takichojaka stdin ).

Jest rowniez klasa gniazd, ktérej mozesz@zg€Socket . Sprawdz strony pomocy swojego kompilatora, by uzgska
wiecej informacii.

Aby uzyska wiecej informaciji o Winsock, przeczytaj Winsock FAQ

W konhcu, styszatem, ze Windows nie ma funkigjik() , ktéra jest uzywana w kilku przyktadach. Moze musisz
zlinkowat z biblioteka POSIX lub czy®) zeby to dziatato. Mozesz tez Wz@reateProccess() w zamian.
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fork()  nie bierze zadnych argumentéwCeeateProcess()  wymaga okoto 48 bilionéw argumentéw ;-).8ienie
potrzebujesz takiej funkcjCreateThread()  jest troche prostsza do strawienia... Niestety, dyskusja o
wielowatkowaci wychodzi poza ramy tego dokumentu. Witaj we wspaniadyviecie programowania pod Win32.

1.6. Zanim do mnie napiszesz

Generalnie jestem gotowy by odpowi&daa pytania w emailach, wiec mozesz spokojnie @isée nie moge
zagwarantow@odpowiedzi. Prowadze bardzo zajete zycie i sa takie chwile, ze po prostu nie mogetudzieli
odpowiedzi. Kiedy tak sie dzieje, zazwyczaj usuwam wiadsinhlie bierz tego do siebie; Po prostu wiem, ze nie
bede miat czasu, by udziélCi szczegbtowej odpowiedzi.

Z reguly im bardziej skomplikowanie jest pytanie tym mniejsze szanse na to, ze bede w stanie odpowledizie
dokfadnie napiszesz o co Ci chodzi oraz zalaczysz wazne informacje (takie jak platforma, kompilator, bledy jakie
otrzymujesz i wszystko inne co mogtoby mi pomdéc w znalezieniu rozwiazania) wtedy masz wieksze szanse na
otrzymanie odpowiedzi. Po wigcej szczegotdéw przeczytaj dokument ESR, Jak madrzezpgmmas.

Jésli jednak jej nie otrzymasz, skup sie nad swoim problemem, sprébuj sam éaydawiedz, i j6li nadal
problem bedzie wystepowat napisz ponownie dotaczajac informacje, ktére uZ/skakgmy nadzieje, ze to mi
wystarczy by Ci pomac.

Teraz jak Cie nauczytem jak do mnie pisg-)), chciatbym powiedzig ze zpetnymszacunkiem odnosze sie do
wartcsci jaka uzyskat ten przewodnik w ciagu lat. To jest prawdziwy kop moralny, i cieszy mnie to, ze jest on
uwazany za dobry) Dziekuje!

1.7. Tworzenie mirroréw strony

MozeszSmiato mirrorowé ta strone, dla celéw publicznych lub prywatnyctsldmirrorujesz dla celéw publicznych
i chcesz, zebym uméeit link to tej strony na stronie gtéwnej, napisz do mnikeej@piratehaven.org >,

1.8. Uwagi dla ttumaczy

Je&sli chcesz przettumaczyten przewodnik na inny jezyk, napisz do mnigesj@piratehaven.org > aja zrobie
link na stronie gtdéwnej do twojego ttumaczenia.

Nie krepuj sie by dodaswoje nazwisko i adres email do ttumaczenia.

Przykro mi, ale z powodu przestrzeni dyskowej, nie moge hosttlenacza.

1.9. Prawa autorskie i dystrybucja
Beej's Guide to Network Programming is Copyright © 1995-2001 Brian "Beej" Hall.

Ten przewodnik moze liydowolnie przedrukowywany w kazdym medium pod warunkiem, ze nie jest on zmieniony
i jest prezentowany w cadai.
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Nauczyciele sa specjalnie namawiani do rekomendowania lub dostarczania kopi tego przewodnika swoim studentow.

Ten przewodnik moze liydowolnie przettumaczony na inne jezyki, pod warunkiem, ze ttumaczenie bedzie
doktadne, a przewodnik przedrukowany w c&aib Ttumaczenie moze réwniez zawiérgazwisko i informacje
kontaktowe ttumacza.

Zrédta kodu w C przedstawione w tym dokumencie sa oddane dla wszystkich.

Pisz <beej@piratehaven.org > po wiecej informaciji.

2. Co to jest gniazdo?

Styszysz caly czas gatke o "gniazdach", i zapewne zastanawiasz sie co ones@lwigtanacza. Wiec, sa one
sposobem rozmowy z innymi programami uzywajac Unixowych deksryptorow plikbw.

Co?

Dobra, mogté styszé kilku hackeréw Unixa méwiacych "Woooooowszystkav Uniksie jest plikiem!". To o czym
moéwita ta osoba jest fakt, ze kiedy Uniksowe programy wykonuja operacje 1/0, wykonuja je poprzez czytanie lub
zapisywanie do dekryptora pliku. Deksryptor pliku jest po prostu liczba (integer) przypisana do otwartego pliku. Ale
(i tu jest haczyk), ten plik moze ltypotaczeniem sieciowym, FIFO, pipem, terminalem, lub prawdziwym plikiem na
dysku, lub wszystkim innym. W Uniksie wszystlest plikiem! Wiec gdy chcesz komunikowasie z innym

programem poprzez Internet zrobisz to za pomoca deskryptora pliku, lepiej uwiez w to.

"Skad wzi& ten desktyptor pliku dla komunikaciji sieciowej, Panie Madralo?" jest pewnie ostatnim pytaniem
chodzacym Ci teraz po gtowie, ale zamierzam na nie odpowiéddsnie teraz: Wywotujesz funckjgcket()
Zwraca ona deskryptor gniazda, i komunikujesz sie uzywajac specjalnej fsakd{) orazrecv() (man send,
man recv’).

"Ale skoro jest to deksryptor pliku, to dlaczego nie moge uzZyya prostuead() iwrite() do komunikaciji
przez gniazdo?" Krétka odpowiedzia jest "Mozesz!". Dluzsza jest "Mozeszeadf) irecv() daja Ciwigksza
kontrole nad transmisja danych."

Co dalej? Moze to: jest kilka rodzajéw gniazd. Sa: Internetowe adresy DARPA (gniazda intern&mezli na
lokalnym systemie (gniazda Unixowe), adresy CCITT X.25 (gniazda X.25, ktére mozesz normalnie spokojnie
zignorow&), i prawdopodobnie inne... Ten dokument "bawi sig" tylko tymi pierwszymi: gniazdami Internetowymi.

2.1. Dwa typy gniazd internetowych

Co to jest? Sa dwa typy gniazd internetowych? Tak. No, nie. Ktamig. Jest ich wigcej, ale nie chce was przestraszy
Zamierzam tylko powiedzig ze "surowe gniazda" sa réwniez potezne i powiresie nimi zainteresovea

No dobra, co to za dwa typy gniazd internetowych? Jeden to "gniazdo strumieniowe"; drugi "gniazdo datagramowe",
ktérych nazwami sa odpowiedni@OCK_STREAM " SOCK_DGRAMGnhiazda datagramowe sa czasami nazywane
"gniazdami bezpotaczeniowymi". (Mimo, ze moga oné pptaczone za pomocannect()  jeSli naprawde tego

chcesz. Spoéjrz neonnect()  ponizej.)

Gniazda strumieniowe sa godnym zaufania dwukierunkowym potaczeniem strumieniovigliniydtesz dwa znaki
do gniazda w kolejn&ci "1, 2" dotra one w kolejrgzi "1, 2" na drugim kacu kabla. Beda réwniez bezbtedne.
Wszelkie btedy, ktérych dawiadczysz sa Twoimi wyimaginowanymi btedami i nie beda tutaj poruszane.
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Rysunek 1. Enkapsulacja danych.

Et her net|l P UDPTFT

Przez co sa uzywane gniazda strumieniowe? Mosghgsz€é o programie telnet... On uzywa gniazd strumieniowych.
Wszystkie znaki, ktére wpisujesz musza dotreetej samej kolejngci w jakiej je wpisywats, prawda?

Przegladarki internetowe uzywaja protokotu HTTP, ktéry to korzysta z gniazd strumieniowych abg prbry.
Mozesz to sprawdziuzywajac telneta podajac jako adres adres strony i port 80 i wpiSBEE 1" - zwrdci to

HTMLa strony gtowne;.

Jak gniazda strumieniowe osiagaja tak wysoki poziom§aktansmisji danych? Uzywaja protokotu zwanego "The
Transmission Control Protocol" (protokot kontroli transmisji), zwanego réwniez w skrécie "TCP" (patrz REC-793

po bardzo szczeg6towy opis TCP). TCP martwi sig, zeby dane docieraly sekwencyjnie i bezbledne. Prawdopodobnie
styszates "TCP" wcZmniej jako lepsza potowe "TCP/IP", gdzie "IP" to "Internet Protocol" (protokét Internetowy)

(patrz RFC-799). IP zajmuije sie gtéwnie routingiem i nie jest generalnie odpowiedzialne za inte§taiaaych.

Fajnie. A co z gniazdami datagramowymi? Dlaczego sa nazywane bezpotaczeniowymi? Dlaczego nie sa godne
zaufania? Masz tu kilka faktow: $& wysytasz datagram, moze on doftz&loze tez dotrzeza pozno (jsli w ogole
dotrze). J&li dotrze, dane zawarte w pakiecie beda bezbtedne.

Gniazda strumieniowe rowniez korzystaja z IP dla routingu, ale nie wykorzystuja TCP; wykorzystuja "User
Datagram Protocol" (datagramowy protokét uzytkownika?) - w skrocie "UDP" (patrz RF€)-768

Dlaczego sa bezpotaczeniowe? Dlatego, ze nie musisz utrzytmytwartego potaczenia tak jak to robisz w

przypadku gniazd strumieniowych. Po prostu budujesz pakiet, doklejasz nagtéwek IP z informacja o celu i wysytasz.
Potfaczenie nie jest potrzebne. Zazwyczaj sa wykorzystywane do transmisji informacji pakiet-za-pakietem. Prosty
przyktad:tftp , bootp,itp.

"Wystarczy!" mozesz krzykr@a "Jak w takim razie te programy moga dzigtakoro datagramy moga sie zge/®i*
No c6z, moj ludzki kumplu, kazdy z nich ma swoj protokét nad UDP. Na przyktad protokét titp méwi, ze dla
kazdego wystanego pakietu, odbiorca musi odepikiet méwiacy "mam go!" (pakiet "ACK"). 3& nadawca nie
otrzymuje odpowiedzi w ciagu, powiedzmy pieciu sekund, ponownie wysyta pakiet aheou kadrzyma ACK. Taka
procedura informowania jest bardzo wazna w przypadku implementowania programow korzystajacych z
SOCK_DGRAM

2.2. Niskopoziomowy nonsense a teoria sieci

Po wspomnieniu wartsw protokotow, przyszedt czas na powiedzenie jak sieci naprawde dziataja, i jak pakiety
SOCK_DGRABA zbudowane. Praktycznie mozesz orbitzasekcje. Jednakze jest to dobra podstawa.

Hej dzieciaki, przyszedt czas na naukernkapsulacji danydhlest to bardzo wazne. Jest to tak wazne, zeby mozesz
sie tego uczy jesli bedziesz uczeszczat na kurs sieciowy na Chico Sfate A wiec: pakiet sie rodzi, pakiet jest
owijany (przetwarzany) w nagtéwnku (czasami w stopce) przez pierwszy protokét (powiedzmy TFTP), nastepnie
catast (nagtowek TFTP) jest przetwarzana przez nastepny protokot (powiedzmy UDP), potem znowu to samo tyle,
ze przez nastepny protokot (IP), i znowu przez ostatni protokot na warstwie sieciowej (fizycznej) (powiedzmy
Ethernet).
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Gdy inny komputer odbiera pakiet, sprzet wycina nagtéwek Ethernet, jadro wycina nagtéwki IP i UDP, program
TFTP wycina nagtowek TFTP, i w keu ma dane.

Moge w kahcu powiedzié o niestawnyniLayered Network Model(wasrtwowy model sieci). Ten model opisuje

system funkcjonowania sieci, ktéry ma wiele zalet w stosunku do innych modeli. Na przydktad, mozész pisa

program wykorzystujace gniazda, ktore sa zawsze takie same (programy) bez zamartwiania sie jak dane sa fizycznie
przesytane (serial, Ethernet, AUI, cokolwiek), poniewaz programy na nizszych poziomach zajmuja sie tym za

Ciebie. Prawdziwe urzadzenia sieciowe jak i topologia sieci sa niewidoczne dla programisty gniazd.

Bez zadnego dalszego gtedzenia zaprezentuje warsty tego modelu sieci:

Aplikacja

- Presentacja
« Sesja

- Transport

. Siet

« tacze danych

« Fizyczna

Warstwa fizyczna jest sprzetem (serial, Ethernet...). Warstwa aplikacji jest tak daleka od warstwy fizycznej jak tylko
to sobie mozesz wyobrdaztjest to miejsce, gdzie uzytkownicy dziataja przeLsie

Ten model jest tak uogélniony, ze prawdopodobnie mégty uzy do naprawy swojego samochodu gd§ibylko
naprawde tego chciat. Warstwowy model bardziej zwiazany z Uniksem magtby wydiaida

- Warstwa aolikacjifelnet, ftp, ipt)
+ Warstwa transportu host-hodt@P, UDP
« Warstwa internetowdP i routing)

« Warstwa dostepu do siedtthernet, ATM, lub cokolwigk

W tym momencie mozesz zobaczjpk te warstwy wspoétpracuja ze soba aby przetwoidane.

Widzisz ile jest roboty przy budowaniu prostego pakietu? Jeejku! | ty to wszystko musisZvdpiseagtowka

pakietu uzywajacc¢at"! To byt zart. Wszystko co musisz zrdbprzy gniazdach strumieniowych to wystsend() )

dane. Wszystko co musisz zrélprzy gniazdach datagramowych to enkapsufopakiet wybrana metoda i wysta

go (sendto() ). Jadro zbuduje warstwe transportowa i internetowa za ciebie, a sprzet doda warstwe dostepu do sieci.
Ach, dzisiejsza technologia.

| tak sie kaczy nasze krotkie wprowadzenie w teorig sieci. Aha, zapomniatem Ci powdedzggystkiego co
chciatem powiedzie o rutingu: nic! Doktadnie, nie zamierzam o tym maéwRuter wycina pakiet z nagtowka IP,
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sprawdza tabele rutingu, bla bla bla. Sprawdz IP Rjggli Ci naprawde na tym zalezy. Nawes|esie tego nie
nauczysz, przezyjesz.

3. struct ury i przetwarzanie danych

No, w kohcu tu jestémy. Pora, zebym powiedziat troche o programowaniu. W tej sekcji odryje przed Toba r6zne
typy danych uzywanych przez interfejsy gniazd, poniewaz niektore z nim sa bardzo trudne do rozszyfrowania.

Na poczatek cotatwego: deskryptor gniazda. Deskryptor gniazda jest nastepujacego typu:
int

Po prostu normalnint .

Teraz zaczna sie pojavii@ziwne rzeczy, wiec przeczytaj to i zgddz sie ze mna. Pamietaj: sa dwa sposoby
reprezentacji bajtu: na poczatku najbardziej znaczacy bit (czasami zwany oktetem) lub najmniej znaczacy bit na
poczatku. Ta pierwsza reprezentacja jest nazywana sieciowa Kadejrimajtow, a druga kolejsoia bajtow hosta.
Niektore maszyny przechowuja liczby uzywaja sieciowej kolggdajtow, niektore nie. Kiedy mowig, zeEma

byt w sieciowej kolejnéci bajtow, wtedy musisz wywaotaspecjalna funkcje (nitons() ), aby zamiert liczbe z
kolejndsci bajtéw hosta. & nie powiem, ze liczba musi layw sieciowej kolejnéci bajtow, wtedy musisz zostabvi

ja w kolejndsci bajtow hosta.

(Dla ciekawych, "sieciowa kolejrsd bajtow" jest rowniez znana jako "Big-Endian Byte Order".)

Moja Pierwsza Struktuf¥ -- struct sockaddr . Ta struktura przechowuije informacje o adresie gniazda dla
réznych typéw gniazd:

struct sockaddr {
unsigned short sa_family; /I rodzina adreséw, AF_Xxxx
char sa_data[14]; // 14-bajtowy adres protokotowy

sa_family = moze by réznymirzeczami, ale w tym dokumencie bedzie tyMo INET. sa_data przechowuje
docelowy adres i numer portu dla gniazda. Jednak nie bedziesz musiat galgnaaie adres wa_data .

Zeby sie uporazstruct sockaddr programsci stworzyli rGwnorzedna strukturstruct sockaddr_in ("in
jak Internet).

struct sockaddr_in {

short int sin_family; // rodzina adreséw

unsigned short int sin_port; /Il numer portu

struct in_addr sin_addr; /I adres internetowy

unsigned char sin_zero[8]; // dla zachowania rozmiaru struct sockaddr

Ta struktura utatwia dostep do elementéw adresu gniazda. Zauwsip, zero  (ktore jest dotaczone do struktury
dla wyréwnania wielkéci struktury zstruct sockaddr ) powinno byt ustawione na zero (wszystkie elementy)
przez funkcjememset() . ROwniezwaznainformacja jest to, ze wskaznik r&ruct sockaddr_in moze by
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zrzutowany natruct sockaddr i vice-versa. Wiec mimo, zsocket()  chcestruct sockaddr* , mozesz
uzywet struct sockaddr_in i rzutowet to w ostatniem chwili! Zauwaz tez, sn_family odpowiada
sa_family  w struct sockaddr i powinno byt ustawione naAF_INET". W kofhcusin_port i sin_addr

musza bg w sieciowej kolejnsci bajtow

"Ale," mozesz sig zastanaviid'jak cata strukturastruct in_addr sin_addr , moze by w Network Byte
Order?". To pytanie wymaga uwaznenego przyjrzenia sie strukétngs in_addr

/I adres internetowy (struktura z przyczyn historycznych)
struct in_addr {
unsigned long s_addr; // to ma rozmiar 32 bitdéw, lub 4 bajtow

k

Kiedys tobyto unia (union), ale teraz juz sig tego nie spotyka. Dobre posunigcie. Véiiezgeleklarowalgina jako
struct sockaddr_in , wtedyna.sin_addr.s_addr odpowiada 4 bajtowemu adresowi IP (w sieciowej
kolejndsci bajtow). Zauwaz, ze nawet gdy twoj system nadal uzywa okropnej unii (uniosjralta in_addr

nadal mozesz sie odwotywalo 4 bajtowego adresu IP w identyczny sposéb jaki cmyi wczéniej (a to z
podowu#define 6w).

3.1. Zmiana reprezentacji bajtow

W kohcu trafilismy do nastepnej sekcji. Do tej pory byto duzo gadania o konwersji z Network na Host Byte Order --
teraz przyszedt czas na akcje!

Jotkej. Sa dwa typy, ktére mozesz konwertéwshort (dwa baijty) ilong (cztery bajty). Ponizesze funkcje dziataja
réwnie dobrze dla wariacjinsigned . Powiedzmy, ze chcesz skonwertdveaort  z kolejndsci bajtéw hosta na
sieciowa kolejné&t bajtéw. Zacznij z "h" dla "Host", nastepnie "to", wikou "n" dla "Network" i "s" dla "short":
h-to-n-s, lubhtons()  (czyt. "Host to Network Short").

Jest to prawie za latwe...

Mozesz uzywa kazdej kombinacji "n", "h", "s" i
funkcji stolh()  ("Short to Long Host"), ale jest:

I", jakiej tylko chcesz (oprocz tych glupich). Na przyktad, nie ma

« htons() -- "Host to Network Short"
« htonl() --"Host to Network Long"
- ntohs() -- "Network to Host Short"
« ntohl()  -- "Network to Host Long"

Now, you may think you're wising up to this. Pewnie gtigz "Co mam zrold, jesli musze zmierd kolejndst bajtéw
w char ?". Wtedy mozesz sobie porsigt "Eee, nie wazne". Mozesz réwniez pasieg, ze skoro twoja maszyna
68000 juz uzywa Network Byte Order, nie musisz wywohpionl()  na adresach IP. Miat§yracje ALE jeSli
sprébujesz otworZyport na maszynie, ktéra uzywa odwrotnej kolgjoiniz Network Byte Order, twéj program nie
zadziata poprawnie. Pisz prze&smoe! To jestSwiat Unix! (tak bardzo jak Bill Gates chcialby, zeby byto odwrotne).
Pamietaj: Spraw, by twoje bajty byty w Network Byte Order zanim wsuigz je w sieci.

10
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Ostatni punkt: dlaczegsin_addr orazsin_port musza bg w Network Byte Order w strukturzsruct
sockaddr_in , podczas gdgin_family nie? Odpowiedzsin_addr orazsin_port  sa kapsutkowane w
pakiecie w warstwach odpowiednio IP i UDP. Stad muszawyetwork Byte Order. Jakkolwiek, pole
sin_family  jest uzywane tylko przez jadro do oktenia jaki typ adresu przechowuje struktura, wiec musily
Host Byte Order. Rowniez, poniewamn_family nie jest wysytane do sieci, moze byv Host Byte Order.

3.2. Adresy IP oraz jak sobie z nimi radzi ¢

Na szczgcie jest kilka funkcji, ktéra pozwalaja na manipulowanie adresami IP. Nie musisz ich rozpradowywa
sktadow& wlong za pomoca operatokes.

Na poczatek powiedzmy, ze mamy struktenrgct sockaddr_in ina oraz adres IP10.12.110.57 ", ktéry
chcesz przechowyveaw niej. Funkcja, ktérej chcesz uzyestinet_addr() (od tlumacza: ta funkcja jest
przestarzata, uzypet_pton() ), ktéra zamienia adres IP na notacje numerowo-kropkowa i sktaduje go w
unsigned long . Przypisanie adresu IP wyglada tak:

ina.sin_addr.s_addr = inet_addr("10.12.110.57");

Zauwaz, zénet_addr()  zwraca adres w Network Byte Order -- nie musisz wywol§gwnl() . Fajnie!

Powyzszy kawatek kodu nie jest zbyt dobry, poniewaz nie ma tam sprawdzania btedéw. Zauwveiz azieir()
zwraca-1 w przypadku btedu. Pamigtasz liczby binarii@igned)-1  dziwnym trafem odpowiada adresowi IP
255.255.255.255 | To jest adres rozgtoszeniowy! Niedobrze. Pamigtaj by spra@vbiEaly poprawnie.

Wiasciwie, to jest lepszy interface, ktérego mozeszuzymiasinet_addr()  : jest toinet_aton() ("aton"
0znacza "ascii to network" (zanfi@scii na adres sieciowy)):

#include <sys/socket.h>
#include <netinet/in.h>
#include <arpalinet.h>

int inet_aton(const char *cp, struct in_addr *inp);

Ponizej jest przyktadowe uzycia wstawiania danychswact sockaddr_in (ten przykiad bedzie dla ciebie
bardziej sensowny, gdy dojdziesz do sekdjimd() orazconnect() ).

struct sockaddr_in my_addr;

my_addr.sin_family = AF_INET; /I host byte order
my_addr.sin_port = htons(MYPORT); /I short, network byte order
inet_aton("10.12.110.57", &(my_addr.sin_addr));
memset(&(my_addr.sin_zero), \0’, 8); // wyzeruj resze struktury

inet_aton() , w przeciwiehstwie do praktycznie kazdej funkcji operujacej na gniazdachca warté niezerowa
w przypadku powodzenia oraz zero w przypadku btedsli(B&s wie dlaczego, prosze niech mi powie.) Adres IP
jest umieszczany w zmiennigjp .

Niestety, nie wszystkie platformy dostarczajet_aton() dlatego, mimo, ze jest ona preferowana, starsza i
czesciej uzywana funkcjmet_addr()  jest uzywana w tym przewodniku.

11
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Tak wigc, teraz umiesz zamieiadres IP zapisane jako tekst w jego binarny odpowiednik. Co powiesz na proces
odwrotny? Co, jéli miatbys struct in_addr i chciatbys wyswietlic to w formacie liczb rozdzielonych kropkami?
W tym przypadku uzytb§ funkcjiinet_ntoa() ("ntoa" oznacza "network to ascii" - zamiadres sieciowy na ciag
znakdw ascii) (od thumacza: zamiasét_ntoa() polecaminet_ntop() ) tak jak tu:

printf("%s", inet_ntoa(ina.sin_addr));

Powyzsze wgwietli adres IP. Zauwaz, ieet_ntoa() przyjmujestruct in_addr jako swoj argument, a nie

long . Zauwaz rowniez, ze funkcja ta zwraca wskaznik do typu char. Ten sposéb dziatania funkcji sprawia, ze wynik
jej dziatania jest umieszczany w statycznie alokowanym buforze w obrebie fumkcjitoa() , tak wiec za

kazdym wywotaniem funkcjinet_ntoa() nadpisze ona ostani adres IP, o ktory pygaferzyktad:

char *al, *az;

al = inet_ntoa(inal.sin_addr); // tu jest 192.168.4.14
a2 = inet_ntoa(ina2.sin_addr); // tu jest 10.12.110.57
printf("address 1: %s\n",al);
printf("address 2: %s\n",a2);

Powyzsze da wynik:

address 1: 10.12.110.57
address 2: 10.12.110.57

Jesli musisz zachow@adres, uzystrepy() , by wynik skopiow& do wlasnego bufora.

To tyle na ten temat péki co. Dalej nauczysz sie jak zaméetakst, taki jak "whitehouse.gov" na jego odpowiedni
adres IP (patrDNS, ponizej.)

4. Wywotania systemowe

W tej sekcji przyjrzymy sie blizej wywotaniom systemowym, ktére daja dostep do funkcjoszlsieci na maszynie
Uniksowej. Gdy wywotujesz jedna z tych funkciji, jadro przejmuje wywotanie i zatatwia cala sprawe automagicznie.

Miejscem, w ktérym wieksz&t ludzi sie zatrzymuje jest prawidtowa koleptonvywotywania tych funkcji. W tej
sytuacji podreczniknan nie jest zbyt pomocny, co juz zapewne mdégRuwazg. Zeby pomaéc ci w tej okropnej
sytuacji, staratem sie unseic wywotania systemowe w kolejnych sekcjachaiiej samekolejndsci, w jakiej
bedziesz je wywotywat w swoich programach.

Powyzsze, potaczone z wieloma przyktadami kodu umieszczonymi tu i tam, z niewiddkiiloleka i ciasteczek
(w ktére mam nadzieje juz sie zaopatrB)igak réwniez odwaga, bedziesz przesytat dane przez Internet jak Son of
Jon Postel (od thumacza: niech to &tadnie przettumaczy!).

12
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4.1. socket() -- Daj deskryptor pliku!

Zapewne nie moge juz diuzej tego odktadanusze powiedzieo wywotaniu systemowyrsocket() . Oto jej
prototyp:

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int protocol);

Ale co to za argumenty? Pierwsziomena powinien byt ustawiony naAF_INET", tak jak wstruct

sockaddr_in  powyzej (od ttumacza: obecnie za ®tawe uznaje sie wstawianie tutaj watoPF_INET).
Nastepny paramettyp , méwi jadru jaki jest to typ gniazd&OCK_STREAMIb SOCK_DGRANV kohcu,
protokol  ustaw nad, zeby pozwolt funkcji socket()  wybrat wtasciwy protokoét bazujac na parametizgp .
(Uwagi: jest duzo wiecej typow, ktore mogadwstawione jak@omena niz tutaj napisatem. Masz réwniez
wiekszy wybor co do parametiype niz tutaj napisatem. Zobacz strong podrecznika systemowego funkcji
socket() . Jest réwniez duzo lepszy sposéb na ustalenie paramettokol . Zobacz strong podrecznika
systemowego funkcfietprotobyname()  .)

Funkcjasocket() zwraca ci po prostu deskryptor gniazda, ktéry mozesz pézni€j wapnych wywotaniach
systemowych, lubl w przypadku btedu. W drugim przypadku zmienna globamao jest ustawiana na waigo
btedu (patrz strone podrecznika systemowego fundegjior() ).

W niektérych dokumentacjach zobaczysz wzmianke o tajemnicBmINET. Jest to dziwna, rzadko spotykana

bestia, ale moze troche rogjaie ja troche. Dawno, dawno temu, signo, ze prawdopodobnie rodzina adresow (za

tym terminem stoi "AF" w AF_INET") moze obstugiwa wiele protokotéw, do ktérych odwotywano sie za pomoca

ich rodziny protokotéw (za tym terminem stoi véiaie to "PF" w 'PF_INET"). Jednak tak sie nie stato. Jednakze
prawidlowa rzecza jest uzyche=_INET w struct sockaddr_in orazPF_INET w wywotlaniusocket() .Jednak

w praktyce mozesz uzywaF_INET gdziekolwiek. | poniewaz robi to W. Richard Stevens w swojej ksiazce, tak tez
bede ja to robit tutaj. (od ttumacza: nie idz tropem Stevensa w tym przypadku, bo wtedy skazesz sie na ewentualne
godziny pracy potrzebne do zamiaalz_INET naPF_INET w odpowiednich miejscach, gdy tylko ich definicja sie
zmieni. Pamigtaj tez o przesindsci - to co jest prawda pod Linuksem nie musi ni& ippd *BSD.)

Dobra, dobra, ale co jest dobrego w gniezdzie? Tak naprawde gniazdo samo w sobie nie jest zbyt dobre. Musisz
jeszcze czytadalej i uzy kolejnych wywota systemowych, zeby nabrato to sensu.

4.2.bind() -- Na jakim jestem porcie?

Jak juz masz gniazdo, mozesz potrzeboyesprzypis& pewnemu portowi na maszynie lokalnej. (jest to czesto
wykonywane, j8li zamierzasz wywotyw@listen() dla umozliwienia przychodzenia pota¢eea danym porcie --
MUDy czesto to robia, kiedy ci méwia "zatelnetuj sie na x.y.z na port 6969".) Numer portu jest uzywany przez jadro
dla okreslenia, ktéry pakiet wchodzacy powinien pdpo ktérego deskryptoru gniazdasleamierzasz wywotywa

tylko connect() , ta funkcja moze by zbedna. Mimo to, przeczytaj ten rozdzial, przynajmniej tak dla szpanu.

Oto prototyp dla funkcjbind()

#include <sys/types.h>
#include <sys/socket.h>

int bind(int sockfd, struct sockaddr *my_addr, int addrlen);

13
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sockfd to deskryptor gniazda zwrécony przexket() .my_addr to wskaznik nastruct sockaddr |, ktéry
zawiera informacje o twoim adresie, a doktadniej porcie i adresigd@len moze by ustawiony na warks
sizeof(struct sockaddr)

Ugh. To troche duzo do przyswojenia w tak krotkim czasie. Wezmy przyktad:

#include <string.h>

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define MYPORT 3490

main()

{
int sockfd;
struct sockaddr_in my_addr;

sockfd = socket(AF_INET, SOCK_STREAM, 0); // zr6b sprawdzanie bedow!

my_addr.sin_family = AF_INET; /I host byte order
my_addr.sin_port = htons(MYPORT); /I short, network byte order
my_addr.sin_addr.s_addr = inet_addr("10.12.110.57");
memset(&(my_addr.sin_zero), \0’, 8); // wyzeruj reszg struktury

/I don't forget your error checking for bind():
bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr));

Jest tu kilka rzeczy wartych uwagny_addr.sin_port jest w Network Byte Order, tak jak
my_addr.sin_addr.s_addr . Nastepna warto uwagi rzecza jest to, ze dla wkaczane pliki nagtéwkowe moga sie
réznic w zalezn&ci od systemuZeby byt pewnym, powiniengsprawd lokalne strony podrecznika systemowego
man.

W kohcu na temabind() a moge powiedzig ze cz& procesu pobierania wkasnego adresu IP i/lub portu moze by
zautomatyzowane:

my_addr.sin_port = 0; // wybierz losowo niewgywany port
my_addr.sin_addr.s_addr = INADDR_ANY; // @yj mojego adresu IP

Jak widzisz, ustawiajamy_addr.sin_port na zero, pozwalasz funkdjind() wybrat port za ciebie.
Podobnie, ustawiajany_addr.sin_addr.s_addr nalNADDR_ANY pozwalasz automatycznie wypediradres
IP maszyny, na ktérej wykonuje sie proces.

Jesli bytes wystarczajaco uwazny, zapewne rzucit ci sie w oczy fakt, ze nieamifeenINADDR_ANYw Network

Byte Order! Ale jestem niedobry, co? Jednak, mars ica swoje usprawiedliwienieNADDR_ANYjest tak naprawde
zerem. Zero jest nadal zerem nawet jak przestawisz kdejoicow. Jednakze, pusgi jezykowi zauwaza, ze
INADDR_ANYna réznych maszynach moze przyjmdawazne wartéci, takie jak np. 12, i ze mdj kod nie bedzie tam
dziatal. Nie stanowi to dla mnie problemu:

my_addr.sin_port = htons(0); // wybierz losowo niewgywany port

14
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my_addr.sin_addr.s_addr = htonl(INADDR_ANY); // Zyj mojego adresu IP

No, teraz jestemy tak przensni, ze pewnie nie mozesz w to uwieézyChciatem tylko zwré@ uwage na fakt, ze w
wiekszaci kawatkach kodu nie spotkasz sige z sytuacja owijexDR_ANYw funkcjehtonl() . (od tumacza: ten
poglad skontrastuje z bardzo ciekawym zdaniem: "Jedzcie géwno - miliony much nie moga slg)myli

bind() réwniez zwracal w przypadku btedu i ustawia odpowiedreorno na wart&t btedu.

Inna rzecza, warta zauwazenia jest to, Zepzy wywotywaniwbind()  nie schodzit za bardzo z numerem portu.
Wszystkie porty ponizej 1024 sa ZAREZERWOWANE (chyba, ze steeruzytkownikiem)! Mozesz uzywa
tylko portéw powyzej tej liczby, az do 65535 (zaktadajac, ze nie sa one juz zajete przez inny program).

Czasami mozesz zauwdzyze przy prébie ponownego uruchomienia servibind() zwraca btad stwierdzajac
"Podany adres jest juz w uzyciu" ("Address already in use.") Co to oznacz&® @irazda, ktéra byta potaczona
ciagle sie szlaja w jadrze i zajmuje ten port. Mozesz poazekeby zasoby sie zwolnity (minute lub troche dtuzej),
albo dod& kawatek kodu do twojego programu, sprawiajac, ze ten ponownie wykorzysta dany port. Przyktad:

int yes=1;
/lchar yes='1"; /| programi sci Solaris Wywag, tego

/I zgub denerwuacy komunikat bédu "Address already in use"

if (setsockopt(listener,SOL_SOCKET,SO_REUSEADDR,&yes,sizeof(int)) == -1) {
perror(“setsockopt");
exit(1);

Jeszcze jedna mata uwaga na konigind() : sa sytuacje, w ktérych kompletnie nie bedziesz potrzebowat tej
funkcji wywotywat. Jeli taczysz sie ze zdalnym serwereoorfnect() ) i nie obchodzi cige z jakiego portu bedziesz
nadawat (tak jak to ma miejsce w prograntédnet, gdzie dbasz tylko o numer portu zdalnego), mozesz po prostu
wywotat connect() . Ta funkcja sama sprawdzi, czy gniazdo nie jest przypisane, i uzyje nieuzywanego phrtu je
potrzeba.

4.3. connect() -- Ej, ty!

Poudawajny przez chwilg, ze jesterogramem telnet. Twoj uzytkownik rozkazuje ci (doktadnie tak samo jak w
filmie TRON), zebys wziat deksryptor gniazda. Spetniasz §ve i wywotujeszocket() . Nestepnie, uzytkownik
mowi ci, zebys nawiazat potaczenie 20.12.110.57 " na porcie 23 (jest to standardowo port telneta). | co teraz
robisz?

Na szcz8cie dla ciebie, programie, vtaie doktadnie przegladasz sekcjeonnect()  -- jak potaczgsie ze
zdalnym hostem. Wiec czytaj dalej! Nie ma czasu do stracenia!

Funkcjaconnect() ma nastepujacy prototyp:

#include <sys/types.h>
#include <sys/socket.h>

int connect(int sockfd, struct sockaddr *serv_addr, int addrlen);
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sockfd to nasz przyjazny sasiad - deksryptor gniazda zwrdcony przez wywalecket() .serv_addr to
struct sockaddr zawierajacy docelowy port i adres IPaddrlen moze mi& wartdc sizeof(struct
sockaddr)

Czyz nie zaczyna to nabidraensu? Pozwdl, ze przytocze nastepujacy przyktad:

#include <string.h>

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

#define DEST_IP "10.12.110.57"
#define DEST_PORT 23

main()

{

int sockfd;
struct sockaddr_in dest_addr; /I tu kedzie przechowywany adres docelowy

sockfd = socket(AF_INET, SOCK_STREAM, 0); // zr6b sprawdzanie bedow!

dest_addr.sin_family = AF_INET; /I host byte order
dest_addr.sin_port = htons(DEST_PORT);  // short, network byte order
dest_addr.sin_addr.s_addr = inet_addr(DEST_IP);
memset(&(dest_addr.sin_zero), \O’, 8); // wyzeruj reszg struktury

/I nie zapomnij o sprawdzeniu bédéw dla connect()!
connect(sockfd, (struct sockaddr *)&dest_addr, sizeof(struct sockaddr));

Ponownie, pamigtaj o sprawdzeniu w&tozwracanej przezonnect()  -- zwrdci ona-1 w przypadku btedu i
odpowienio ustawi zmiennarrno .

Zauwaz réwniez, ze nie wywolywaliny funkcjibind() . Po prostu nie musimy sie trosz&zg numer portu
lokalnego: obchodzi nas tylko to gdzie idziemy (zdalny port). Jadro wybierza za nas port lokalny, a strona, z ktéra sie
taczymy pobierze ta informacje automatycznie. Bez obaw.

4.4. listen() -- Prosze dzwoni ¢€...

No dobra, czas odwortirole. Co j&li nie chcesz sie faczyz innymi hostami. Powiedzmy, ze tak dla jaj, chcesz
czeka& na pofaczenia przychodzace i obstugiview jakis sposob. Ten proces jest dwustopniowy: najpierw
nastuchujesziigten()  , nastepnie przyjmujesz potaczeniadept() ) (patrz nizej.)

Ropoczecie nastuchiwania jest bardzo proste, jednak wymaga odrobiny ttumaczenia:
int listen(int sockfd, int backlog);

sockfd jak zwykle jest deksryptorem gniazda zwréconym przez funkepget() . backlog jestiloscia
dozwolonych potaczew kolejce potacze przychodzacych. Co to oznacza? Pofaczenia przychodzace beda czekaty
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w tej kolejce, dopoiki kazdego z osobna nie zaakceptujeszept() ), abacklog okresla ile moze bg
oczekujacych potacte Wigksz&t systeméw po cichu ogranicza ta liczbe do 20. Prawdopodobnie i tak bedziesz
ustawiat ta wartst na5 lub 10.

Jak zwykle Jisten() zwraca-l iustawiaerrno w przypadku btedu.

Tak jak sie zapewne dorglasz, musimy wywolabind()  przediisten() - W przeciwynym razie jadro wybierze
dla nas losowy port. Fuj! Wiec #i zamierzasz nastuchiwana potaczenia przychodzace, prawidtowa kolégia
wywotah systemowych jest:

socket();

bind();

listen();

[* tutaj accept() wkracza do akcji */

Powyzsze pozostawiam jako przyktadowy kod zrédtowy, poniewaz moéwi on sam za siebie (kod z sekcji 0
accept() , ponizej, jest bardziej kompletny). Pewne truéloiz catego tego batagnu moze sprawiedynie
wywotanieaccept()

4.5. accept() -- "Dziekujemy za wybranie portu 3490."

Przygotuj sie -- wywotanieccept()  jest troche dziwne! Oto co sie zaraz stanieSktdardzo daleka sprébuje
potaczy sie connect() ) z twoja maszyna na port, na ktérym nastuchujéisef() ). Jego potaczenie zostanie
umieszone w kolejci i bedzie czekato na zaakceptowanie. Wywotajgspt() i mowisz jadru, zeby przyfajedno
potaczenie oczekujace. Zostanie ci zwrdceaikiem nowydeskryptor gniazda dla tego jednego potaczenia! Zgadza
sie, nagle masdwa deskryptory gniazela ceng jednego! Ten oryginalny ciagle nastuchuje na twoim porcie, a
nowoutworzony jest w kioacu gotowy do wysytaniasend() ) i odbierania dancyhrécv() ). W kohcu tu dotarsmy!

Wywolanie jest nastepujace:

#include <sys/socket.h>

int accept(int sockfd, void *addr, int *addrlen);

sockfd jest deskryptorem nastuchujacego gniazda. Catkiem prostead? jest zazwyczaj wskaznikiem do
lokalnej strukturystruct sockaddr_in . To wigsnie tutaj sie znajda informacje o oczekujacym potaczeniu (i
dzieki temu mozesz stwierdziktory host sie do ciebie dobija i z jakiego portaidrien  jest lokalna zmienna
catkowita, ktora powinna kyustawiona naizeof(struct sockaddr_in) zanim adres jest przekazany do
accept() . Tafunkcja nie umisci wiecej bajtow danych waddr niz okresla to zmiennaddrlen . Jeli umiesci
mniej bajtow, zmiennaddrlen zostanie odpowiednio zmieniowa, tak by odpowiadata rozmiarowi struktury.

Zganij co?accept() zwraca-1 iustawia zmienn&rrno , jesli wystapi btad. Zaloze sie, ze nie wiezigle

Tak jak przedtem, jest tego troche duzo do wchtonigcia na raz, wigc teraz pokaze przyktadowy kawatek k&du, zeby
to lepiej zrowumiat:

#include <string.h>

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
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#define MYPORT 3490 /I port, z ktorym wytkownicy ledy, se &czyli
#define BACKLOG 10 /I jak dZo mdcde by € pobacze h oczekupcych

main()

{
int sockfd, new_fd; // nastuchuj na sock fd, nowe pobaczenia na new_fd
struct sockaddr_in my_addr; /I informacja o moim adresie
struct sockaddr_in their_addr; // informacja o adresie osoby &cace] se
int sin_size;

sockfd = socket(AF_INET, SOCK_STREAM, 0); // zréb sprawdzanie bedow!

my_addr.sin_family = AF_INET; /I host byte order
my_addr.sin_port = htons(MYPORT); /I short, network byte order
my_addr.sin_addr.s_addr = INADDR_ANY; // uzupeij moim adresem IP
memset(&(my_addr.sin_zero), \0’, 8); // wyzeruj reszg struktury

/I nie zapomnij o sprawdzeniu bédéw dla pongszych wywota n!
bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr));

listen(sockfd, BACKLOG);

sin_size = sizeof(struct sockaddr_in);
new_fd = accept(sockfd, (struct sockaddr *)&their_addr, &sin_size);

Ponownie zauwaz, ze bedziemy uzywali deksryptora gniaeela fd dla wszystkich funkcjsend() orazrecv()
Je&sli chcesz odebfatylko jedno potaczenie, mozesz zamgrielose() ) nastuchujace gniazdsockfd , zeby
zapobiec kolejnym potaczeniom przychodzacym na ten sam p8lits@bie tylko tego zyczysz.

4.6. send() irecv() --MOw do mnie, Misiu!

Te dwie funkcje stuza do komunikacji przez gniazda strumieniowe lub potaczone gniazda datagrarsioalec ez
uzyt normalnych, niepotaczonych gniazd datagramowych, bedzie musiat sie blizej pregjagi osendto() i
recvfrom()  ponizej.

Wywotaniesendto()

int send(int sockfd, const void *msg, int len, int flags);

sockfd jest deskryptorem gniazda, do ktérego chcesz viydéane (niezaleznie od tego czy jest to gniazdo
zwrocone przegocket()  czy tezaccept() ). msg jest wskaznikiem do danych, ktére chcesz wgstden jest
dtugcscia tych danych w bajtaclags  po prostu ustaw na (zobacz strong podrecznika systemowegeral() |,
jesli chcesz wiedzie wiecej o flagach).

Przyktadowym kodem moze by
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char *msg = "Beej was here!";
int len, bytes_ sent;

len = strlen(msg);
bytes_sent = send(sockfd, msg, len, 0);

send() zwraca il&t bajtéw, ktére udato sie wysta- moze to by¢ mniejsza wasiood tej, ktéra podatefunkcji!
No bo widzisz, czasami chcesz wyslagromna il& danych i jadro po prostu nie moze sobie z tym poradzi
Sprébuje wysta najwiecej ile moze, ufajac, ze whesz reszte pézniej. Pamietagliavarto$ zwrécona przez
send() nie zgadza sie z warsgia znajdujaca sie w zmienrep , wszystko zalezy od ciebie, czy ®hgsz reszte
danych. Dobra wiadon®o: jesli pakiet jest maty (mniej niz 1KBprawdopodobnigostanie on wystany w cadai.
Znowu,-1 jest zwracane w przypadku wystapienia btedu, a zmiemnm@ jest ustawiana na wago tego btedu.

Wywotanierecv() jest podobne pod wieloma aspektami:
int recv(int sockfd, void *buf, int len, unsigned int flags);

sockfd jest deksryptorem gniazda, z ktérego dane mafaduaiczytanebuf jest buforem, w ktérym zostana
umieszczone odczytane dane o disijgpodanej za pomoca paramelgn -- jest to maksymalna dtugo bufora.
flags znowu moze b§ ustawiona na@ (zobacz strone podrecznika systemowegeco() , zeby uzyskac
informacje o flagach).

recv() zwraca il&t odczytanych danych, lulh w przypadku btedu (i odpowiednio ustavearno ).

Ale czekajlrecv() moze zwrodt 0. To moze oznacZatylko jedno: druga strona zamkneta potaczenie! Zwrécona
wartcst 0 jest sposobem méwientacv() , ze to widnie sige stato.

To byto tatwe, prawda? Mozesz teraz wysytadbier& dane uzywajac gniazd strumieniowych! Faaajnie! deste
Uniksowym Programista Sieciowym!

4.7. sendto() irecvfrom() -- MOw do mnie w stylu DGRAM

To wszystko jest cacy," juz stysze jak moéwicie, "ale co mam Zrahbiiepotaczonymi gniazdami datagramowymi?"
No problemo, amigo. Jest@ve widciwym miejscu.

Poniwaz gniazda datagramowe nie sa potaczone ze zdalnym hostem, zgadnij jaka informacje musimsrpoda
mozemy wysta pakiet? Doktadnie! Adres docelowy! Oto przepis:

int sendto(int sockfd, const void *msg, int len, unsigned int flags,
const struct sockaddr *to, int tolen);

Jak juz pewnie zauwazydeto wywotanie jest praktycznie takie samo jak wywotesged() z dwoma
dodatakowymi parametranid jest wskaznikiem na struktuegruct sockaddr (ktéra i tak pewnie bedziesz
przechowywat jakatruct sockaddr_in i wykonywat odpowiednie rzutowanie w ostatniej chwili), ktor zawiera
docelowy adres IP i portolen moze by po prostu ustawione rezeof(struct sockaddr)
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Tak jak to byto zsend() , sendto() zwraca il&t wystanych danych (ta it moze by inna od tej, ktéra podads),
lub-1 w przypadku btedu.

Odpowiednio podobne sacv() irecvfrom() .Wywolanierecvfrom() jest nastepujace:

int recvfrom(int sockfd, void *buf, int len, unsigned int flags,
struct sockaddr *from, int *fromlen);

Ponownie, jest to praktycznie to samoreov() z dodatkiem pewnych pozycfrom jest wskaznikiem do lokalnej
strukturystruct sockaddr , ktora bedzie wypetniona adresem IP i portem maszyny, od ktdrej pochodzi pakiet.
fromlen jest wskaznikiem do lokalnej zmiennej typu , ktdra przed wywotaniem tej funkcji powinna by
ustawiona naizeof(struct sockaddr) . Gdy funkcja powrécifromlen  bedzie zawierato diugs adresu
przechowywanego rom .

recvfrom()  zwraca il&t odebranych danych luh w przypadku btedu (ustawiajac odpowiednio zmienna
errno ).

Pamietaj, ze jesli potaczyszdnnect() ) gniazdo datagramowe, mozesz uzgve prostu funkcjsend() i
recv() dla wszystkich operacji. Gniazdo samo w sobie jest nadal gniazdem datagramowych, a pakiety nadal
korzystaja z protokotu UDP, ale interfejs gniazda automatycznie doda adres docelowy i informacje o zrédle za ciebie.

4.8. close() i shutdown() --Wynocha!

Ale jazda! Wysytaté (send() ) i odbieratés (recv() ) dane przez caly dzfei juz masz déc. Jesté gotowy, by
zamkng& potaczenie na twoim deksryptorze gniazda. To jest calkiem proste. Mozesz po prdstitandardowej
funkcji Uniksowej do zamykania deskryptoréw plikéw - funkcipse()

close(sockfd);
To zapobiegnie jakimkolwiek dalszym odczytom badz zapisom do tego gniazda. Ktokolwiek probujacy ©dczyta
badz zapisado gniazda po drugiej stronie otrzyma btad.

W przypadku gdyb§ chciat mi€ wigksza kontrole nad zamykaniem gniazda, mozest furykcji shutdown() . Ta
funkcja pozwala ci uciac potaczenie w okhenym kierunku lub w obu kierunkach (tak jak to ramse() ).

Wywolanie:

int shutdown(int sockfd, int how);

sockfd jest deksryptorem gniazda, ktre chcesz zarbkahow jest jedna z ponizszych waga (od ttumacza:
dla zachowania przeSadsci uzywaj statych podanych w nawiasach zamiast podanych tusegrto

« 0 (SHUT_RD-- dalszy odbiér danych jest zabroniony
« 1 (SHUT_WR-- dalszy zapis danych jest zabroniony
« 2 (SHUT_RDWR- dalszy odbi6r i zapis danych jest zabroniony (tak jak prioge() )

shutdown() zwraca0, gdy wywotane sie powiedzie luh w przypadku btedu (ustawiajac odpowiednio zmienna
errno ).
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Je&sli uzyjeszshutdown() na niepotaczonym gniezdzie datagramowym, sprawisz, ze gniazdo bedzie niedostepne dla
dalszym wywota send() irecv() (pamigetaj, ze mozesz ich uzyigesli potaczysz onnect() ) twoje gniazdo
datagramowe).

Nalezy tu zauwa#y, zeshutdown() nie zamyka deskryptora pliku, ale zmienia jego stan uzywsaindeby
zwolnic deksryptor gniazda, musisz wzglose()

Nic wigcej.

4.9. getpeername()  -- Kim jeste §?
Ta funkcja jest baardzo prosta.
Jest tak prosta, ze prawie nie dalem jej wlasnej sekcji. Ale jednak ja ma.

Funkcjagetpeername()  powie ci, kto jest na drugim Kwu potaczonego gniazda strumieniowego. Wywotanie:

#include <sys/socket.h>

int getpeername(int sockfd, struct sockaddr *addr, int *addrlen);

sockfd jest deskryptorem potaczonego gniazda strumieniowaeddr, jest wskaznikeim do strukturstruct
sockaddr (lub struct sockaddr_in ), ktéra bedzie przechowywata informacje o drugiej stronie potaczenia, a
addrlen jest wskaznikeim do zmiennej typnt , ktora przed wywotaniem funkcji powinna ntievartdst
sizeof(struct sockaddr)

Funkcja zwracal w przypadku btedu i odpowiednio ustawia zmierereno .

Jak juz masz ten adres, mozeszafynkcji inet_ntoa() lub gethostbyaddr() , by wyswietlic lub pobr&
wiecej informacji. Nie, nie mozesz poliraazwy uzytkownika (no dobra,§& na tamtym komputerze dziata demon
ident, to jest mozliwe. Jednak to wykracza poza ramy tego dokumentu. Patrz RFE{idt8ecej informacji).

4.10. gethostname()  -- Kim ja jestem?

Jeszcze prostsza funckja getpeername()  jest funckjagethostname() . Zwraca ona nazwe komputera, na
ktorym dziata twéj program. Ta nazwa mozethyozniej uzyta przez funkcjgethostoyname() , ponizej, w celu
ustalenia adresu IP twojej maszyny lokalne;.

Co mogtoby nam sprawiwieksza przyjemn&? Przychodzi mi na n§} wiele rzeczy, ale nie maja one zwiazku z
programowaniem gniazd. W kazdym razie oto wywotanie funkciji:

#include <unistd.h>

int gethostname(char *hostname, size_t size);

Argumenty sa prostdiostname jest wskaznikiem do ciagu znakéw, w ktérym bedzie przechowywana nazwa hosta
przy powrocie z funkcji, @ize jest dlugdcia w bajtach danych zawartych w ciagu znakdgtname .
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Funkcja zwraca@ przy pomysinym zakdiczeniu orazl w przypadku btedu (jak zwykle odpowiednio ustawiajac
zmienngerrno ).

4.11. DNS -- Méwisz "whitehouse.gov", odpowiadam "198.137.240.92"

W przypadku gdyb§ nie wiedziat co to jest DNS - jest to "Domain Name Service" Krétko méwiac, méwisz mu jaki
jest czytelny dla cztowieka adres dla danego serwisu, a on ci poda jego adres IP (ktérego mozesz tizyifa ,
connect() ,sendto() lub czegokolwiek innego, do czego jest ci to potrzebne). Tym sposobem, gelwkisze:

$ telnet whitehouse.gov

telnet wie, ze potrzebuje potaczysie z adresem "198.137.240.92".

Ale jak to dziata? Bedziesz uzywat funkgjethostbyname()

#include <netdb.h>

struct hostent *gethostbyname(const char *name);
Jak widzisz, ta funkcja zwraca wskaznik do struktsiryct hostent , ktorej zawartéc jest nastepujaca:

struct hostent {

char *h_name;
char **h_aliases;
int h_addrtype;
int h_length;
char **h_addr_list;

3
#define h_addr h_addr_list[0]

A tu sa opisy poszczegdlnych pélstruct hostent

« h_name -- oficjalna nazwa hosta

- h_aliases -- ciag znakow, zakioczony znakiem NULL, zawierajacy alternatywne nazwy dla hosta
- h_addrtype --typ zwrdéconego adresu - zazwycZdf INET.

« h_length -- dlugosc adresu w bajtach

- h_addr_list -- ciag znakdw, zakiaczony znakiem NULL, okrdajacy adresy sieciowe dla hosta. Adresy hosta
sa w sieciowej kolejn&ci bajtow.

- h_addr --pierwszy adres h_addr_list

gethostbyname()  zwraca wskaznik do wypetnionej struktustruct hostent , lub NULL w przypadku btedu
(w tym przypadkierrno niejest ustawiane -h_errno jest ustawiana w zamian. Zobalezrror()  , ponizej.)

Ale jak sie tego uzywa? Czasami (czego mozemy sig dowiedzigajac podreczniki komputerowe), zasypanie
czytelnika informacja nie wystarcza. Ta funkcja jest z pesamtatwiejsza w uzytcie niz sie wydaje.
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Tu jest przyktadowy prograth

/*
** getip.c -- jak rozwazywa € nazwy hostéw
*

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>
#include <netdb.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

int main(int argc, char *argv(])

{
struct hostent *h;
if (argc '= 2) { [/ sprawd poprawno §C lini polece n!
fprintf(stderr,"usage: getip address\n™);
exit(1);
}
if ((h=gethostbyname(argv[1])) == NULL) { // pobierz informacje o ho Scie
herror("gethostbyname");
exit(1);
}
printf("Host name : %s\n", h->h_name);
printf("IP Address : %s\n", inet_ntoa(*((struct in_addr *)h->h_addr)));
return O;
}

Korzystajac zyethostbyname()  nie mozesz uzywaperror()  do wySwietlania komunikatow o btedach
(poniewazerrno nie jest uzywane). Zamiast tego wywohdgrror()

Jest to catkiem proste. Po prostu podajesz tekst, ktéry zawiera nazwe maszyny ("whitehouse.gov") funkciji
gethostbyname() , a pOzniej zbierasz informacje ze zwroconej strukiiryct hostent

Jedyna dziwna rzecza mozetyySwietlanie adresu IP pobrane powyzszym sposolberh_addr jest typu
char * , natomiastnet_ntoa() chce typustruct in_addr . W tym celu robie odpowiednie rzutowanie
h->h_addr nastruct in_addr* , a pézniej stosuje dereferencje, zeby dostane.

5. Tto Klient-Serwer

To Swiat klientow i serwerdw, chtopcze. Praktycznie wszystkie operacje w sieci to procesy klientow rozmawiajace z
procesami serwera i vice-versa. Wezmy za przykéddet. Kiedy taczysz sie ze zdalnym hostem na porcie 23
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Rysunek 2. Interakcja Klient-Serwer.

uzywajac telneta (klient), program na tamtynshie (nazywanyelnetd, serwer) budzi sie do zycia. Zajmuje sie
przychacymi potaczeniami telnetowymi, swyietla ci prébe o zalogowanie, itd.

Wymiana informacji pomiedzy klientem i serwerem jest przedstawiolrégure 2

Zauwaz, ze para klient-serwer moze rozmaniaywajacSOCK_STREAMBOCK_DGRANub czegokolwiek innego
(dopdki rozmawiaja tym samym jezykiem). Dobrymi przyktadami par klient-serwtglsat/telnetd, ftp/ftpd, lub
bootp/bootpd. Za kazdym razem, gdy uzywasz prograftny po drugiej stronie jest zdalny prograftpd, ktory ci
stuzy.

Czesto bedzie tylko jeden serwer na maszynie, i ten serwer bedzie obstugiwat wiele klientow uZywgjac.
Najprostszym sposobem jest: serwer czeka na potaczenia, akceptgesgjat() ) i tworzy proces potomny
(fork() ), ktory obstuzy to potaczenie. To jest \Blaie to, co nasz przyktadowy serwer robi w nastepnej sekcji.

5.1. Prosty strumieniowy serwer

Wszystko co robi ten serwer to wystanie tekstiello, Worldin " przez potaczenie strumieniowe. Wszystko co
musisz zrolg, by przetestow@ten serwer, to uruchoimigo w jednym oknie, i potacZysie za pomoca telneta z
drugiego okna:

$ telnet remotehostname 3490

gdzieremotehostname  jest nazwa maszyny, na ktérej \8fsie pracujesz.

Kod serwer&: (Zauwaz: znak '\' kéiczacy linie 0znacza, ze linia jest kontynuowana w nastepnym wierszu.)

/*
** server.c -- serwer WEywapcy gniazd strumieniowych
*/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <sys/wait.h>
#include <signal.h>
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#define MYPORT 3490 /I port, z ktorym ledy se aczyli wytkownicy
#define BACKLOG 10 /I jak dZo mae by ¢ oczekupcych pobcze nh w kolejce

void sigchld_handler(int s)

{
while(wait(NULL) > 0);
}
int main(void)
{
int sockfd, new_fd; // nastuchuj na sock_fd, nowe potaczenia na new_fd
struct sockaddr_in my_addr; /l informacja o moim adresie
struct sockaddr_in their_addr; // informacja o adresie osoby acacej se
int sin_size;
struct sigaction sa;
int yes=1;

if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) {
perror("socket");

exit(1);
}
if (setsockopt(sockfd,SOL_SOCKET,SO_REUSEADDR,&yes,sizeof(int)) == -1) {
perror("setsockopt");
exit(1);
}
my_addr.sin_family = AF_INET; /I host byte order
my_addr.sin_port = htons(MYPORT); /I short, network byte order

my_addr.sin_addr.s_addr = INADDR_ANY; // uzupetnij moim adresem IP
memset(&(my_addr.sin_zero), \0’, 8); // wyzeruj reszg struktury

if (bind(sockfd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr))
== -1) {
perror("bind");
exit(1);
}

if (listen(sockfd, BACKLOG) == -1) {
perror("listen");
exit(1);

}

sa.sa_handler = sigchld_handler; // zbierz martwe procesy
sigemptyset(&sa.sa_mask);
sa.sa_flags = SA_RESTART,;
if (sigaction(SIGCHLD, &sa, NULL) == -1) {
perror("sigaction");
exit(1);
}

while(1) { // gtowna petla accept()
sin_size = sizeof(struct sockaddr_in);
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if ((new_fd = accept(sockfd, (struct sockaddr *)&their_addr,
&sin_size)) == -1) {

perror("accept");

continue;
}
printf("server: got connection from %s\n",

inet_ntoa(their_addr.sin_addr));

if (fork()) { // to jest proces-dziecko

close(sockfd); // dziecko nie potrzebuje gniazda nastuchupgcego

if (send(new_fd, "Hello, world\n", 14, 0) == -1)

perror("send");
close(new_fd);

exit(0);
}
close(new_fd); // rodzic nie potrzebuje tego
}
return O;

Jesli jestes tego ciekaw, to umgeitem ten kod w jednej duzej funkgjiain() dla przejrzystéci. Mozesz spokojnie
rozbic go na mniejsze funkcje $é to ci poprawi humor.

(Rowniez ten cahgigaction() moze by nowy dla ciebie -- nic nie szkodzi. Ten kod jest odpowiedzialny za
zbieranie martwych procesow, ktore sie pojawia, gdy procesy-dziechzakalziatanie. & zrobisz duzo zombie i
nie zbierzesz ich, two6j administrator systemu bedzie troche wzburzony.)

Dane z serwera mozesz pobieorzystajac z klienta umieszczonego w nastepnej sekcji.

5.2. Prosty strumieniowy klient

Ten ga&ciu jest nawet prostszy niz serwer. Wszystko co robi ten klient, to taczenie sie z podanych w linii komend
hostem, na port 3490. Pobiera tekst, ktory serwer wysyta.

Kod klientd?:

/*
** client.c -- klient Wywapcy gniazd strumieniowych
*/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <netdb.h>
#include <sys/types.h>
#include <netinet/in.h>
#include <sys/socket.h>

#define PORT 3490 // port, z ktérym Kklient kedzie se aczyt
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#define MAXDATASIZE 100 // maksymalna ilo §C dancyh, jake, m@emy otrzyma C na raz

int main(int argc, char *argv[])

{
int sockfd, numbytes;
char buf[MAXDATASIZE];
struct hostent *he;
struct sockaddr_in their_addr; // informacja o adresie osoby acacej se
if (argc = 2) {
fprintf(stderr,"usage: client hostname\n");
exit(1);
}
if ((he=gethostbyname(argv(1])) == NULL) { // pobierz informacje o ho Scie
perror("gethostbyname");
exit(1);
}
if ((sockfd = socket(AF_INET, SOCK_STREAM, 0)) == -1) {
perror("socket");
exit(1);
}
their_addr.sin_family = AF_INET; /I host byte order
their_addr.sin_port = htons(PORT); // short, network byte order
their_addr.sin_addr = *((struct in_addr *)he->h_addr);
memset(&(their_addr.sin_zero), \0’, 8); /I wyzeruj resze struktury
if (connect(sockfd, (struct sockaddr *)&their_addr,
sizeof(struct sockaddr)) == -1) {
perror(“connect”);
exit(1);
}
if ((numbytes=recv(sockfd, buf, MAXDATASIZE-1, 0)) == -1) {
perror("recv");
exit(1);
}
buf[numbytes] = "\0’;
printf("Received: %s",buf);
close(sockfd);
return O;
}

Zauwaz, ze jgli nie uruchomisz serwera przed klienteronnect()  zwrdci "Connection refused” ("Potaczenie
odrzucone"). Bardzo uzytecznie.
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5.3. Gniazda datagramowe

Naprawde nie trzeba tutaj tak duzo méwiviec po prostu przedstawie pare przyktadowych progranwiker.c i
listener.c

listener siedzi na maszynie i czeka na pakiety przychodzace na port #8kér wysyta pakiet na ten port, na do
podanej maszyny, ktory zawiera cokolwiek uzytkownik wprowadzi w lini palece

Tu jest zrodio dldistener.c

/*
** |istener.c -- serwer WwWywaacy gniazd datagramowych
*/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

#define MYPORT 4950 /I port, z ktorym Eytkownicy ledy, se aczyli
#define MAXBUFLEN 100

int main(void)
{
int sockfd;
struct sockaddr_in my_addr; /I informacja o moim adresie
struct sockaddr_in their_addr; // informacja o adresie osoby &cace] se
int addr_len, numbytes;
char buf[MAXBUFLEN];

if ((sockfd = socket(AF_INET, SOCK_DGRAM, 0)) == -1) {
perror("socket");

exit(1);
}
my_addr.sin_family = AF_INET; /I host byte order
my_addr.sin_port = htons(MYPORT); /I short, network byte order

my_addr.sin_addr.s_addr = INADDR_ANY; // uzupetnij moim adresem IP
memset(&(my_addr.sin_zero), \0’, 8); // wyzeruj reszg struktury

if (bind(sockfd, (struct sockaddr *)&my_addr,
sizeof(struct sockaddr)) == -1) {
perror("bind");
exit(1);
}

addr_len = sizeof(struct sockaddr);
if ((numbytes=recvfrom(sockfd,buf, MAXBUFLEN-1, O,
(struct sockaddr *)&their_addr, &addr_len)) == -1) {
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perror("recvfrom");
exit(1);
}

printf("got packet from %s\n",inet_ntoa(their_addr.sin_addr));
printf("packet is %d bytes long\n",numbytes);
buf[numbytes] = \0’;

printf("packet contains \"%s\"\n",buf);

close(sockfd);

return 0O;

Zauwaz, ze w naszym wywotangocket() w kohcu uzywamySOCK_DGRAMauwaz rowniez, ze nie ma potrzeby
korzystania z funkcijlisten() orazaccept() .Jestto jedna z zalet korzystania z niepotaczonych gniazd
strumieniowych!

Przyszta kolej na kod zrodtowglker.c ™%

/*
** talker.c -- klient wWywaacy gniazd datagramowych
*/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <netdb.h>

#define MYPORT 4950 /I port, z ktérym ledh, se aczyli wytkownicy

int main(int argc, char *argv[])
{
int sockfd;
struct sockaddr_in their_addr; // informacja o adresie osoby &cacej se
struct hostent *he;
int numbytes;

if (argc !'= 3) {
fprintf(stderr,"usage: talker hostname message\n");
exit(1);
}
if ((he=gethostbyname(argv[l])) == NULL) { // pobierz informacje o ho Scie
perror("gethostbyname");
exit(1);
}
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if ((sockfd = socket(AF_INET, SOCK_DGRAM, 0)) == -1) {
perror("socket");
exit(1);

}

their_addr.sin_family = AF_INET; /I host byte order
their_addr.sin_port = htons(MYPORT); // short, network byte order
their_addr.sin_addr = *((struct in_addr *)he->h_addr);
memset(&(their_addr.sin_zero), "\0’, 8); // wyzeruj resze struktury

if ((numbytes=sendto(sockfd, argv[2], strlen(argv[2]), O,
(struct sockaddr *)&their_addr, sizeof(struct sockaddr))) == -1) {
perror("sendto");
exit(1);
}

printf("sent %d bytes to %s\n", numbytes,
inet_ntoa(their_addr.sin_addr));

close(sockfd);

return O;

| to wszystko co sie tego tyczy! Urucholistener na jednej maszynie, nastepnie uruchiatker na innej. Patrz jak
gadaja ze soba! Fun G-rated excitement for the entire nuclear family!

Poza jednym szczegotem, o ktérym wspomniatlem wiele razy w pr&aszfmtaczone gniazda datagramowe. Musze
o tym powiedzi€ tutaj, poniewaz jestny w sekcji o gniazdach datagramowych. Powiedzmyaler wywotuje
connect() i podaje adres prograniistener. Od tego momentualker moze wysyté i odbier& dane tylko z
podanego funkcijtonnect() adresu. Z tego powodu nie musisz uzywandto() anirecvfrom() : mozesz po
prostu uzywa send() i recv()

6. Troche zaawansowane techniki

Ponizszencalenie sa zaawansowane, ale juz wychodza poza poziom podstawowy, ktéry juz gragsdlitssciwie,
jesli doszedté tutaj, masz juz cate podstawy programowania sieciowego w Uniksach! Gratulacje!

A wiec wkraczamy w nowy, odwazriwiat niezwyklych rzeczy, ktérych chcesz sie nawczy

6.1. Blokowanie

Blokowanie. Juz o tym gdzgestyszalé -- ale co to do licha jest? W skrécie, "blokowanie" w technicznym zargonie
oznacza "usypianie". Zapewne juz to zauwa&yke jak uruchamiadistener, ten po prostu siedzi i czeka az
nadejdzie pakiet. Wszystko co sie stato, to wywotanifrom() , a ze nie bylo zadnych danych, kexvfrom()

sie zablokowat (usnat), dopdki nie nadejda dane.
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Wiele funkcji sie blokujeaccept()  sie blokuje. Wszystkie funkcjeecv()  sie blokuja. Robia to bo moga. Gdy
utworzysz deskryptor gniazda funkgjacket() , jadro pozwala mu sie blokowaJsesli nie chcesz, by gniazdo sig
blokowato, musisz wywolafcntl()

#include <unistd.h>
#include <fcntl.h>

sockfd = socket(AF_INET, SOCK_STREAM, 0);
fentl(sockfd, F_SETFL, O_NONBLOCK);

Ustawiajac gniazdo jako nieblokujace, mozesz efektywnie wyciagrfarmacije o gniezdzie. 8k prébujesz czytaj
z nieblokujacego gniazda i w tym czasie nie ma danych, gniazdo nie ma prawa sie zaltlekemn@ci ono-1 , a
errno zostanie ustawione rwOULDBLOCK

Méwiac ogolnie, taki spos6b wyciagania informacji o stanie jest ztym pomystest zdstawisz swéj program w
petli sprawdzajacej w ten sposéb czy nie nadeszty dane, zajmniejsz caly czas procesora. Bardziej eleganckie
rozwiacanie sprawdzania czy sa dane oczekujace do odczytania jest opisane w sgcj{)o

6.2. select()  -- Zsynchronizowane wielokrotne operacje 1/0

Ta funkcja jest w pewnym stopniu dziwna, ale za to bardzo uzyteczna. Wezmy za przyktad nastepujaca sytuacije:
jestes serwerem i chcesz nastuchiwaa przychodzace potaczenia jak réwniez odczyfydane z potacde ktére
juz masz.

Nie ma problemu, pewnie powiesz, wystarezyept() i kilka wywotah recv() . Nie tak szybko, cwaniaczku! Co
jesli sie zablokujesz na wywotaniccept() ? Jak zamierzasz w tym samym czasie odczytydane? "Uzyj
nieblokujacych gniazd!" Nie ma mowy! Nie chceszZiswinia dla procesora. Co w takim razie?

select()  pozwala ci monitorow@wiele gniazd w tym samym czasie. Powie ci, ktore sa gotowe do odczytu, ktore
sa gotowe do zapisu, oraz ktore wywotaty wyjatkgljsmaprawde musisz to wiedzie

Bez dalszego mieszania, pokaze ci sposéb wywolseiéat()

#include <sys/time.h>
#include <sys/types.h>
#include <unistd.h>

int select(int numfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, struct timeval *timeout);

Funkcja monitoruje zestawy deksryptorow plikéw; doktadmegjdfds , writefds i exceptfds . Jeli chcesz
zobaczyg czy mozesz czytaze standardowego vigjia i jakiegé deskryptora gniazdapckfd , po prostu dodaj
deksryptory plikowo i sockfd do zestawueadfds . Parametnumfds powinien byt ustawiony na warf o
jeden wieksza od najwiekszego deskryptora pliku. W tym przykladzie, powkiestawt to nasockfd+1
poniewaz jest to na pewno wigksze od standardowegscreep).

Gdyselect()  powrdci,readfds bedzie zmodyfikowane tak, by odpowiadato tym deksryptorom plikéw, ktére sa
gotowe do czytania. Mozesz je po kolei spravidniakremFD_ISSET() , ponize;j.

31



Beej's Guide to Network Programming

Przed dalszym zagtebianiem sie, powiem jak obstugiteazestawy. Kazdy zestaw jest tyfauset . Ponizsze
makra operuja na tym typie:

« FD_ZERO(fd_set *set)  -- czy5ci zestaw

« FD_SET(int fd, fd_set *set) -- dodajefd do zestawu

« FD_CLR(int fd, fd_set *set) -- usuwafd z zestawut

- FD_ISSET(int fd, fd_set *set) -- sprawsza, czfd jest w zestawie

W kohcu, co to jest to dziwnstruct timeval ? Czasami nie chcesz czéka nieskdiczondt az ks ci wysle
troche danych. Moze co 96 sekund chcesswigtlic "Ciagle dziatam..." na terminalu nawesjenic sie nie stato.
Ta struktura czasowa pozwala ci sprecyzowzaas przeterminowania.sleczas jest przekroczonysalect()  nadal
nie wykryt zadnego gotowego deskryptora pliku, powrdci, tak gt dalej przetwarzadane.

struct timeval ma nastepujace pola:

struct timeval {
int tv_sec; Il sekundy
int tv_usec; /I mikrosekundy

Po prostu ustawv_sec nailosc sekund, jaka mamy odczékav _usec na ilo5¢ mikrosekund, jaka mamy

odczeka. Tak, napisatermikrosekund, a nie milisekund. Jest 1000 mikrosekund w jednej milisekundzie, i 1000
milisekund w jednej sekundzie. Stad jest 1000000 mikrosekund w sekundzie. Dlaczego wiec nazywa sie to "'usec"?
"u" ma wyglad& jak grecka litera iz (Mu), ktorej uzywamy jako "mikro". Rowniez gdy funkcja powréioagout

mozebyt uaktualnione tak, by pokazée jeszcze zostato czasu. To zalezy od rodzaju Uniksa, ktérego uzywasz.

Faaajoowo! Mamy zegar z dokladsma do mikrosekund! W zasadzie, nie licz na to. Standardowy Uniksowy kwant
czasu wynosi okoto 100 milisekund, wiec mozesz czeakache tak dtugo, niezaleznie od tego jak mata slate
wartcst w struct timeval

Inne pola zainsteresowanias|eustawisz pola w swojej strukturagruct timeval nao, select()  powrdci
natychmiast, efektywnie pobierajac informacje o wszystkich deskryptorach plikow w twoim zestaliiastivisz
paramettimeout na NULL, funkcja nigdy nie powrdci z powodu przeterminowania, a wiec bedzie czekata,
dopoki nie odkryje, ze przynajmniej jeden deskryptor pliku jest gotowsfi dee zalezy ci na czekaniu na dany
zestaw, moze go po prostu wstévja NULL w wyotaniuselect()

Ponizszy kawatek kodficzeka 2,5 sekundy na cokolwiek, zeby sig pojawito na standardowyativej

/*
** gselect.c -- pokaz wycia select()
*/

#include <stdio.h>
#include <sys/time.h>
#include <sys/types.h>
#include <unistd.h>

#define STDIN O // deskryptor pliku dla standardowego wej Scia

int main(void)

32



Beej's Guide to Network Programming

{
struct timeval tv;
fd_set readfds;
tv.tv_sec = 2;
tv.tv_usec = 500000;
FD_ZERO(&readfds);
FD_SET(STDIN, &readfds);
/I nie martw se o writefds i exceptfds:
select(STDIN+1, &readfds, NULL, NULL, &tv);
if (FD_ISSET(STDIN, &readfds))
printf("A key was pressed\n");
else
printf("Timed out.\n");
return O;
}

Jesli uzywasz terminala buforujacego linig, klawisz, ktory powinieneisna to RETURN, albo zostanie
przekroczony dozwolony czas.

Niektorzy z was moga n§jec, ze jest tswietny sposéb na czekania na dane na gniazdach datagramowych -- i macie
racje:moga Niektdre z Unikséw moga korzysta select w ten sposdb, inne nie. Powiérzebaczg co méwi na
ten temat strona podrecznika systemowedsli @hcesz z tego korzysta

Niektore Uniksy uaktualniaja czas w twoistruct timeval by pokaz& ile czasu jeszcze zostato przed
przeterminowaniem. Ale inne nie. Nie bazuj na tym zatozenili @hcesz bg przen&ny (uzyjgettimeofday()
jesli chces&ledzE mijajacy czas. Wiem, jest to pokrecone, ale tak juz jest).

Co sie dzieje, gdy gniazdo w stanie odczytu zamknie potaczenie? W takim przypeleét()  powraca z tym
deskryptorem gniazda zaznaczonym jako "gotowe do odczytu". Gdy juz wywetagy na nim,recv() zwroci
0. W taki sposéb wiesz, ze klient zamknat potaczenie.

Jeszcze jedna uwagaselect() : jeSli masz gniazdo, ktére nastuchuje na potaczenia, mozesz sptawdyisa
nowe potaczenia, dodajac deskryptor tego gniazda do zestawtds

| to, moi przyjaciele, byto krétkie omoéwienie wszechmocneglect()

Ale, zgodnie z zadaniami, tu jest dogtebny przyktad. Niestety, roznica pomigdzy powyzszymi krétkimi, prostymi
przyktadami a tym tutaj jest znaczna. Ale mimo to przejrzyj ten przyktad i przeczytaj opis, ktdry po nim nastepuje.

Ten prograny dziata jak prosty, wielouzytkownikowy serwer chat. Uruchom go w jednym oknie, potestnetetu;
sie na niego (elnet hostname 903%) kilkakrotnie z r6znych okien. Gdy &napiszesz w jednej sesigineta, ten
tekst powinien sie pojawiw kazdej innej sesiji.

/*
** gelectserver.c -- fajoski, wieloosobowy serwer chat
*/

#include <stdio.h>

#include <stdlib.h>
#include <string.h>
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#include <unistd.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>

#define PORT 9034  // port, na ktérym nastuchujemy

int main(void)
{
fd_set master; // gtdwna lista deskryptoréw plikow
fd_set read_fds; // pomocnicza lista deskryptorow dla select()

struct sockaddr_in myaddr; /I adres serwera

struct sockaddr_in remoteaddr; // adres klienta

int fdmax; /I maksymalny numer deskryptora pliku

int listener; /I deskryptor gniazda nastuchugcego

int newfd; /I nowozaakceptowany deskryptor gniazda

char buf[256]; /I bufor na dane pochodace od klienta

int nbytes;

int yes=1; /I dla setsockopt() SO_REUSEADDR, patrz nfej
int addrlen;

int i, j;

FD_ZERO(&master); Il wyczy  sC gtdbwny i pomocniczy zestaw

FD_ZERO(&read_fds);

/I utwérz gniazdo nastuchupceo

if ((listener = socket(AF_INET, SOCK_STREAM, 0)) == -1) {
perror("socket");
exit(1);

}

/I zgub wkurzapgcy komunikat bedu "address already in use"
if (setsockopt(listener, SOL_SOCKET, SO_REUSEADDR, &yes,

sizeof(int)) == -1) {
perror("setsockopt");
exit(1);
}
/I bind

myaddr.sin_family = AF_INET;

myaddr.sin_addr.s_addr = INADDR_ANY;

myaddr.sin_port = htons(PORT);

memset(&(myaddr.sin_zero), \0’, 8);

if (bind(listener, (struct sockaddr *)&myaddr, sizeof(myaddr)) == -1) {
perror("bind");

exit(1);

}

/I listen

if (listen(listener, 10) == -1) {
perror("listen");
exit(1);

}
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/I dodaj gniazdo nastuchugce do gltéwnego zestawu
FD_SET(listener, &master);

/I sled najwyszy numer deskryptora pliku
fdmax = listener; // poki co, ten jest najwekszy

/I ®tla gtéwna
for(;;) {
read_fds = master; // copy it
if (select(fdmax+1, &read_fds, NULL, NULL, NULL) == -1) {
perror(“"select");
exit(1);
}

I/l przejd przez obecne pobczenia szukapc danych do odczytania
for(i = 0; i <= fdmax; i++) {
if (FD_ISSET(i, &read_fds)) { // mamy jednego!!
if (i == listener) {
/l obshZ nowe pobczenie
addrlen = sizeof(remoteaddr);
if ((newfd = accept(listener, (struct sockaddr *)&remoteaddr,
&addrlen)) == -1) {
perror(“"accept”);

} else {
FD_SET(newfd, &master); // dodaj do gléwnego zestawu
if (newfd > fdmax) { I sled maksymalny
fdmax = newfd;
}

printf("selectserver: new connection from %s on "
"socket %d\n", inet_ntoa(remoteaddr.sin_addr), newfd);

}

} else {
/I obshZ dane od klienta
if ((nbytes = recv(i, buf, sizeof(buf), 0)) <= 0) {
/I bad lub pobaczenie zostalo zerwane
if (nbytes == 0) {
/I pobczenie zerwera
printf("selectserver: socket %d hung up\n", i);
} else {
perror("recv");
}
close(i); /I papa!
FD_CLR(i, &master); // usu h z gléwnego zestawu
} else {
/I mamy trocte danych od klienta
for( = 0; j <= fdmax; j++) {
/I wy slij do wszystkich!
if (FD_ISSET(j, &master)) {
/I oprécz nas i gniazda nastuchuacego
if (j != listener && j = i) {
if (send(j, buf, nbytes, 0) == -1) {
perror("send");

}

35



Beej's Guide to Network Programming

}

}
} Il jakie to BRZYDKIE!

}

return O;

Zauwaz, ze uzytem dwéch zestawoéw w kodziester iread_fds . Pierwszymaster , przechowuje wszystkie
deskryptory gniazda, ktére sa aktulanie potaczone, jak rowniez deskryptor gniazda nastuchujacego na potaczenia.

Powodem uzycia zestawnaster jestto, zeselect()  zmieniapodany zestaw tak, by znajdowaty sie w nim tylko
te gniazda, ktére sa gotowe do czytania. Poniewaz muszepetea liste potacZeniezaleznie od wywotania
select() , musza ja przechowywaw bezpiecznym miejscu. W ostatniej chwili kopiuje zawattmaster do
read_fds , a dopiero potem wywolujgelect()

Ale czy nie oznacza to, ze za kazdym nowym potaczeniem musze j€ dodeestawumaster ? Dokladnie! | za
kazdym razem, gdy potaczenie zostanie zamkniete muszeagingestawunaster ? Tak, dokladnie.

Zauwaz, ze sprawdzam, kiedy gniaddtener  jest gotowe do odczytu. Kiedy jest, oznacza to, ze mam nowe,
oczekujace potaczenie, i wtedy je akceptaecépt() ) idodaje je do zestawmnaster . Podobnie, gdy potaczenie
z klientem jest gotowe do odczyturecv() zwraca0 wiem, ze klient zamknat potaczenie, a ja musze uéjeg
zestawumaster .

Jesli natomiastecv()  zwrdci wart&t niezerowa, wiem, ze pewna #vdanych zostata odebrana. Wiec biorg ja i
przechodze przez cala listgaster iwysylam te dane do reszty potaczonych klientow.

| to, moi przyjaciele, jest mniej niz prosty przeglad tajemniczej funsigct()

6.3. Radzenie sobie z niepetnym wysytaniem

Pamietasz, jak v8ekcji osend() , powyzej, powiedziatem, zeend() moze nie wysta wszystkich danych, ktére
mu podaté? Na przyktad, chcesz, ze wystat 512 bajtéw, ale on zwraca 412. Co sige stalo z pozostatymi 100 bajtami?

Sa one ciagle w twoim matym buforze i czekaja na wystanie. Z pwodéw niezaleznych od ciebie, jadro zdecydowato
nie wysyt& wszystkich danych za jednym razem, i teraz, przyjacielu, wszystko zalezy od ciebie s@jesy reszte
danych.

Mogtbys napisa funckcje jak ta ponizej, ktéra zrobi to za ciebie:

#include <sys/types.h>
#include <sys/socket.h>

int sendall(iint s, char *buf, int *len)

{
int total = 0O; /I ile bajtow jiz wyslali smy
int bytesleft = *len; // ile jeszcze zostalo do wystania
int n;

while(total < *len) {
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n = send(s, buf+total, bytesleft, 0);
if (n == -1) { break; }

total += n;
bytesleft -= n;
}
*len = total; // zwrd C ilo sc faktycznie wystanych bajtow
return n==-1?-1:0; // zwro ¢ -1 w przypadku bédu, 0, gdy sé powiedzie

W tym przyktadzies jest gniazdem, do ktérego chcesz wystiane buf jest buforem zawierajacym danelem
jest wskaznikiem do zmiennej typut , zawierajacej il&¢ bajtow, jaka zajmuja dane w buforze.

Funkcja zwracal w przypadku btedu (arrno jest ciagle ustawione z wywotansand() ). Takze il&t faktycznie
wystanych danych jest zwracana w zmieniegj . Bedzie to taka sama liczba, jaka podatezy wowotywaniu
funkgiji, chyba ze wystapi bltadendall()  zrobi co moze, sapiac i dyszac, by wystiane, ale jgi wystapi btad,
funkcja natychmiast powraca.

Dla zachowania cakzi, oto przykladowe uzycie tej funkcji:

char buf[10] = "Beej!";
int len;

len = strlen(buf);
if (sendall(s, buf, &len) == -1) {
perror("sendall");
printf("We only sent %d bytes because of the error\n®, len);

Co sie dzieje na drugim, odbierajacym daneh&wgdy cz&C pakietu dochodzi? 86 pakiety sa zmiennej diugai,

skad odbiorca wie, gdzie sie kozy jeden pakiet, a zaczyna drugi? Yes, real-world scenarios are a royal pain in the
donkeys (od ttumacza: niech to ktprzettumaczy!!). Prawdopodobnie bedziesz musighacte dane w

odpowiednie nagtowki (pamietasz tesekcji 0 enkapsulacji danyafa samiusigkim poczatku?). Przeczytaj §k

chcesz znaszczegoty!!

6.4. Enkapsulacja danych

Co to wiesciwie znaczy enkapsulowalane? W najprostszym przypadku oznacza to, ze dodajesz nagtéwek do nich z
jakas informacja identyfikujaca dane lub dhiggakietu, lub obie te informacije.

Jak powinien wygladatwoj nagtéwek? W zasadzie sa to binarne dane, ktére posiadaja wszystko to, co powinno sig
tam znalét bys mogt dokdczye projekt.

Niezle. A jakie niejasne.

No dobra. Wezmy za przyktad taka sytuacje: masz wielouzytkownikowy program chat, ktéry 8ocika STREAM
Gdy uzytkownik c& napisze (powie), dwa kawalki informaciji musz&lprzestane do serwera: to co byto
powiedziane oraz kto to powiedziat.

Dotad wszystko pasuje? "Co za problem?" pytasz.
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Problem jest taki, ze wiadorsoi moga b r6znych dtugéci. Jedna osoba o nazwie "tom" moze powietZi¢i", a
inna zwana "Benjamin" moze powiedzieHey guys what is up?".

A wiec wysytasz ¢end() ) caty ten towar do klientéw tak jak on przychodzi. Strufmigyjsciowy bedzie wygladat
tak:

tomHiIiBenjaminHeyguyswhatisup?

| tak dalej. Jakim cudem klient bedzie wiedziat, gdzie sie jedna wiadomaczyna, a inna kezy? Mogth,
gdybys chciat, sprawd by wszystkie wiadom&xi byty tego samego rozmiaru i wtedy dopiero wywotujesz
sendall() , ktéry zakodowaBmypowyzej Ale to marnuje przepustovgo! Nie chcemy wysyta 1024 bajtow tylko
po to, by "tom" mogt powiedzie"Hi".

Tak wiecowijamydane w maty nagtéwek i strukture pakietu. Zaréwno klient jak i serwer wiedza jak zapakowa
rozpakowa (czasami jest to okétane jako "marshal” i "unmarshal”) te dane. Nie patrz teraz, ale zaczynamy
definiowa protokdt ktdry okresli jak klient rozmawia z serwerem!

W tym przypadku zatdzmy, ze nazwa uzytkownika jest statej dupiosktada sie z @miu znakow, dopetnionych
znakiem\0’ . Nastepnie przyjmijmy, ze dane sa zmiennej digpsktadajace sie maksymalnie ze 128 znakow.
Spoéjrzmy teraz na przyktadowa strukture pakietu, ktérej mozemg wzigj sytuacii:

1.len (1 bajt, bez znaku) -- catkowita dtugbpakietu, liczac 8miobajtowa nazwe uzytkownika i dane
wiadomdsci.

2. name (8 bajtéw) -- nazwa uzytkownika, dopetniona znakiem NULISlj@otrzeba.

3.chatdata (n-bajtow) -- same dane, nie wiecej niz 128 bajtow. Disigpakietu powinna by obliczana jako
dhugast tych danych plus 8 (dtugd pola nazwy uzytkownika, powyzej).

Dlaczego wybralem 8-bajtowe i 128-bajtowe limity dla powyzszych p6l? Wziatem je z powietrza, zakladajac, ze
beda odpowiednio dtugie. Mozliwe, ze 8 bajtow jest zbyt duza restrykcja dla twoich potrzeb, ale mozesz mie
30-bajtowe nazwy uzytkownika,§é chcesz. Wszystko zalezy od ciebie.

Uzywajac powyzsze definicji pakietu, pierwszy pakiet sktadatby sie z nastepujacych informaciji (w heksach i ASCII):

0A 74 6F 6D 00 00 00 00 00 48 69
(dlugo s¢) T o m (dopetnienie) H i

A drugi bytby podobny:

14 42 65 6E 6A 61 6D 69 6E 48 65 79 20 67 75 79 73 20 77 ..
(dlugo s5¢) B e n j a m i n H e vy g uy s w

(Dlugost jest przechowywana w Network Byte Order, ocz§eve. W tym przypadku jest to tylko jeden bajt, wiec
nie robi to réznicy, ale méwiac ogdlnie bedziesz chciat przechovymgzystkie binarne liczby w Network Byte
Order w twoich pakietach.)

Gdy wysytasz te dane, powinienbyt bezpieczny i uzywakomendy podobnej dosendall() , powyzej, dzigki
czemu wiesz, ze wszystkie dane zostaty wystane, naskipjetrzeba wykonawiele wywotah dosend() , by
wszystkie dane wysta
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Podobnie, gdy odbierasz dane, musisz wéoayto troche wiecej pracy. By czisie bezpiecznym, powiniege
zatoz\t, ze mozesz odeltdylko czet pakietu (moze to y/"00 14 42 65 6E " od Bejnamina, ale to wszystko co
otrzymamy w tym wywotaniuecv() ). Musimy wywolywet recv() i wywotywac, dopoéki caty pakiet nie jest
odebrany.

Ale jak? Znamy il&t bajtéw, ktére musimy odebtaby pakiet byt kompletny, poniewaz ta informacja jest
umieszczona na poczatku pakietu. Znamy rowniez maksymalny rozmiar pakietu wynoszacy 1+8+128, czyli 137
bajtéw (poniewaz tak zdefiniow&liny pakiet).

Mozesz zadeklaroviawystarczajaco duzy ciag dla dwoch pakietow. Jest to twdj roboczy ciag, w ktérym bedzie
rozpakowywat pakiety, podczas gdy one nadchodza.

Za kazdym razem, gdy odbierasadv() ) dane, musisz je umseic w buforze roboczym i sprawdzczy pakiet jest
kompletny. Doktadniej, czy ilgt bajtéw w buforze jest wigksza niz lub réwna dhdgopodanej w nagtowku (+1,
poniewaz dtugét w nagtéwku nie wlicza siebie). Sk ilosC bajtéw w buforze jest mniejsza niz 1, pakiet nie jest
kompletny, oczywécie. Musisz zroldi specjalny warunek dla tego, poniewaz pierwszy bajtyeseciem i nie
mozesz na nim polegaby okreslic diugd&t pakietu.

Gdy juz pakiet jest kompletny, mozesz z nim ziobo tylko zechcesz. Uzyj go, i usz twojego bufora roboczego.

Czy powyzsze nie skacze ci jeszcze po glowie? Bo jest tez druga mézlimozesz odebtaza jednym pakietem
kawatek kolejnego w jednym wywotaniecv() . Stad, masz w buforze roboczym jeden caly pakiet scpakietu
nastepnego. Potworna sprawa (ale tosmte dlatego zrobifeswoj bufor roboczy odpowiednio duzy, by przechéwa
dwapakiety -- w przypadku gdyby sie to zdarzyito!).

Poniewaz znasz dtu§o pierwszego pakietu z nagtéwnaledzites iloSE bajtow w buforze roboczym, mozesz otlja
obliczyt ile bajtéw bufora roboczego nalezy do drugiego, niekompletnego pakietu. Gdy uporasz sig z pierwszym,
mozesz wycz§cic bufor roboczy i przenke czet drugiego pakietu na poczatek bufora, dzigki czemu bedzie on
gotowy na kolejne wywotanieecv()

(Niektdrzy czytelnicy zauwaza, ze przenoszeniescedrugiego pakietu na poczatek bufora roboczego zabiera czas,
a program moze kiytak napisany, ze nie bedzie tego wymagat przez zaimplementowanie bufora kotowego. Niestety
dla innych, dyskusja o buforach kotowych wychodzi poza ramy tego arytkudli.nkelal jests tego ciekaw, dobierz

sie do ksiazki o strukturach danych.)

Nigdy nie powiedzial, ze bedzie tatwo. No dobra, powiedziatem. | jest: musisz po prostu pottenelratce
bedzie to dla ciebie naturalne. Przysiegam na moc Excalibura!

7. Wiecej informacji

Doszedtes az dotad i jeszcze ci mato! Gdzie jeszcze mo&edayi sie nauczy wiecej o wszystkich tych rzeczach?

7.1. man Pages

Sprawdz ponizsze strony mana, dla poczatkujacych:

« htonl() 8

« htons() *°
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. ntohl) 2

« ntohs() *

« inet_aton() *

« inet_addr() %

« inet_ntoa() *

. socket() *

- socket options %
. bind)
. connect() 2

« listen() %

- accept() *°

« send() *

« recv() *

. sendto() =

« recvfrom() *

. close() *

« shutdown() 3¢

- getpeername() ¥

- getsockname() *

. gethostbyname() *°
« gethostbyaddr() 40
- getprotobyname() #
o fentl) #

« select() *

« perror() “

- gettimeofday() 45

7.2. Ksigzki

Je&sli jestes zwolennikiem starodawnych, "trzymanych w rekach”, migkich, papierowych ksiazek, sprawdz ponizsze
wspaniate przewodniki. Zauwaz wybitne logo Amazon.com. Caly ten bezwstydny komercjalizm jest dlatego, ze ja
na tym zyskuje (upusty w Amazon.com) za sprzedawanie tych ksiazelsradmictwem tego przewodnika. Wiec
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jesli zamierzasz zamoéwijedna z nich, dlaczego nie wyrazisz specjalnego podzigkowania, poprzez uzycie
ponizszych linkéw?

Dodatkoweo, wiecej ksiazek dla mnie prowadzi do wiekszé&giprzewodnikéw dla ciebie-)

IN ASSOCIATION WITH

amazoncom.

46

Unix Network Programming, volumes 162 W. Richard Stevens. Published by Prentice Hall. ISBNs for volumes
1-2: 013490012%, 0130810818%.

Internetworking with TCP/IP, volumes I-1dy Douglas E. Comer and David L. Stevens. Published by Prentice Hall.
ISBNs for volumes I, 11, and 111: 013018386¢% 0139738436, 0138487148.

TCP/IP lllustrated, volumes 14y W. Richard Stevens and Gary R. Wright. Published by Addison Wesley. ISBNs
for volumes 1, 2, and 3: 0201633469020163354 %, 0201634953.

TCP/IP Network Administratioby Craig Hunt. Published by O'Reilly & Associates, Inc. ISBN 1565923227

Advanced Programming in the UNIX EnvironmégtW. Richard Stevens. Published by Addison Wesley. ISBN
020156317%.

Using C on the UNIX Systehy David A. Curry. Published by O'Reilly & Associates, Inc. ISBN 0937175234t
of print.

7.3. W sieci
W sieci:

BSD Sockets: A Quick And Dirty Printé(posiada réwniez informacje na temat programowania systemowego w
Uniksach!)

The Unix Socket FA®

Client-Server Computirtgy

Intro to TCP/IP® (gopher)

Internet Protocol Frequently Asked Questitins
The Winsock FA®

7.4. Dokumenty RFC

RFC$*-prawdziwy brud:

RFC-768"-The User Datagram Protocol (UDP)
RFC-79%°-The Internet Protocol (IP)
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RFC-793°%-The Transmission Control Protocol (TCP)
RFC-854"--The Telnet Protocol
RFC-95f%--The Bootstrap Protocol (BOOTP)

RFC-1356°-The Trivial File Transfer Protocol (TFTP)

8. FAQ

Pyt: Gdzie moge dostate pliki nagtowkowe?

Odp: Jesli nie masz ich jeszcze w swoim systemie, prawdopodobnie ich nie potrzebujesz. Sprawdz podrecznik dla
twojej platformy. Jéli budujesz dla Windows, musisz tylko ddadénclude <winsock.h>

Pyt: Co mam zrolt, gdybind() zgtasza "Address already in use"?

Odp: Musisz uzyg setsockopt() Z opcjaSO_REUSEADDRa nastuchujacym gniezdzie. Przejragikcje dbind()
orazsekcje oselect()  dla przyktaddw.

Pyt: Gdzie moge znaléZliste otwartch gniazd w systemie?Gdzie moge zréalisze otwartch gniazd w systemie?

Odp: Uzyj netstat Przejrzyj stronymana po szczegoly, ale powiniedetrzyma dobry wynik wpisujac:
$ netstat

Jedna trudngcia moze b§ okreslenie, ktére gniazdo nalezy do ktérego programju.

Pyt: Jak moge obejrZetabele routingu?

Odp: Uruchom programoute (znajduje sie wshin w wigkszdaci dystrybucji Linksa) lutnetstat -r>.

Pyt: Jak moge uruchorbiprogramy klienta i serwera,§& mam tylko jeden komputer? Czy nie potrzebuje sieci, by
piseC programy sieciowe?

Odp: Na szczécie dla ciebie, praktycznie wszystkie maszyny implementuja sieciowe urzadzenie zwrotne (tzw.
loopback), ktére siedzi w jadrze i udaje prawdziwa karte sieciowa (to urzadzenie widniejégjake tabeli
routingu).

Zatézmy, ze jestezalogowany na maszynie nazwangjat ". Uruchom klienta w jednym oknie, a serwer w drugim.
Lub wystartuj serwer w tle €erver &") i uruchom klienta w tym samym oknie. Dzigki urzadzeniu loopback mozesz
wywotat zaréwncclient goatjak i client localhost(poniewaz localhost " jest najprawdopodobniej zdefiniowany

w twoim pliku /etc/nosts ) i otrzymasz klienta rozmawiajacego z serwerem bezgxnictwa sieci!

W skrécie, zadne zmiany w kodzie nie sa wymagane, by programy sieciowe chodzity na maszynach nie
podtaczonych do sieci! Hurraa!
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Pyt: Jak moge stwierdzj ze druga strona zamkneta potaczenie?

Odp: Mozesz to stwierdz, poniewazMozesz to stwier@ziponiewazecv() zwrocio.

Pyt: Jak zaimplementovzanarzedzie "ping"? Co to jest ICMP? Gdzie moge sie dowiédziecej o surowych
("raw") gniazdach ora80CK_RAW

Odp: Odpowiedzi na wszystkie twoje pytania odmie surowych gniazd znajdziesz w ksiazkach W. Richard
Stevensa z serii "UNIX Network Programming". Patrz sekdigsiazkachw tym przewodniku.

Pyt: Jak budowa dla Windows?

Odp: Najpierw ustn Windows i zainstaluj Linuksa lub BSD-) . Nie, wtasciwie po prostu zobacsekcje o
budowaniu dla Windowsve wprowadzeniu.

Pyt: Jak budowa dla Solaris/SunOS? Ciagle otrzymuje btedu taczenia, gdy prébuje kompllowa

Odp: Bledy taczenia zdarzaja sie, poniwaz maszyny Sun nie wkompilowuja automatycznie biblioteki gniazd. Patrz
sekcje o budowaniu dla Solaris/Sun@8 wprowadzniu dla przyktadu jak to zrdbi

Pyt: Dlaczegoselect()  ciagle powraca, gdy otrzyma sygnat?

Odp: Sygnaly sprawiaja, ze blokujace wywotania systemowe zwratajgerrno ustawionym n&INTR. Gdy
ustawisz funkcje obstugi sygnatu za poma@action()  , mozesz ustawiflageSA_RESTARTkt6ra powinna
zrestartowa wywotanie systemowe, po tym jak zostato przerwane.

Naturalnie to nie zawsze dziata.

Moim ulubionym rozwiazaniem jest uzycie konstrukggito . Wiesz, ze to irytuje profesoréw, wiec uzywaj jej!

select_restart:
if ((err = select(fdmax+1, &readfds, NULL, NULL, NULL)) == -1) {
if (errno == EINTR) {
/l jaki & sygnat wita Snie nam przerwat robog, wec restartujemy
goto select_restart;

}
/I obshZ prawdziwy bad tutaj:

perror(“select");

Oczywiscie niemusisaizywet goto w tym przypadkue; mozesz uzynnych struktur, by to kontrolovza Ale mysle,
ze wyrazenigyoto jest czytelniejsze.

Pyt: Jak zaimplementovéaprzedawnienie (“timeout”) funkcjecv() ?
Odp: Uzyj select() ! To ci pozwoli pod& parametr przedawnenie dla deskryptora gniazda, z ktérego chcesz

odczytywd&. Mozesz tez owinac cala ta funkcjonadaev jedna funkcje, taka jak ta:

#include <unistd.h>
#include <sys/time.h>
#include <sys/types.h>
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#include <sys/socket.h>

int recvtimeout(int s, char *buf, int len, int timeout)

{

}

fd_set fds;
int n;
struct timeval tv;

/I ustaw zestaw deskryptorow plikéw
FD_ZERO(&fds);
FD_SET(s, &fds);

/I ustaw struktue timeval dla przedawnienia
tv.tv_sec = timeout;
tv.tv_usec = O;

/I czekaj na przedawnienie lub na odczytanie danych
n = select(s+1, &fds, NULL, NULL, &tv);

if (n == 0) return -2; // przedawnienie!

if (n == -1) return -1; // bad

/I dare j& musaz, by €, wec wywotaj normalnie recv()
return recv(s, buf, len, 0);

/I Przyktadowe wywotanie recvtimeout():

n = recvtimeout(s, buf, sizeof(buf), 10); // przedawnienie po 10 sekundach

if (n == -1) {
/I wysapit bad
perror("recvtimeout");
}
else if (n == -2) {
/I wystpito przedawnienie
} else {
/I mamy jakie § dane w buforze

}

Zauwaz, zaecvtimeout() zwraca-2 w przypadku przedawnienia. Dlaczego nie zwra@alssli sobie
przypomnisz, to zwrdcona wafn0 przez wywotanigecv() 0znacza, ze druga strona zamkneta potaczenie. Wigec
ta wartGt jest juz zajeta, al oznacza "btad", wiec wybralema jako moja informacja o przedawnieniu.

Pyt: Jak mam szyfrow@lub kompresowadane przed ich wystaniem do gniazda?

Odp: Jedna z prostych drog szyfrowania bytoby skorzystanie z SSL (secure sockets layer - bezpieczna wartswa
gniazd), ale wychodzi to poza ramy tego przewodnka.
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Ale zakladajac, ze chcesz dota€aub zaimplementowaswoéj wtasny system kompresujacy lub szyfrujacy, jest to
po prostu kwestia przersienia sposobu przechodzenia danych przez poszczegdlne kroki pomiedzy dwoma
kohcami. Kazdy krok zmienia dane w j&ksposob.

1. serwer odczytuje dane z pliku (lub czegokolwiek)
2. serwer szyfruje dane (dodajesz ta&e

3. serwer wysyta zaszyfrowane dane

Teraz w druga strone:

4. klient odbiera zaszyfrowane dane
5. klient odszyfrowuje dane (dodajesz ta §2¢

6. klient zapisuje dane do pliku (lub czegokolwiek)

Mozesz réwniez zroliikompresje zamiast punktu, w ktérym robisz szyforwanie. Lub mozesz wikerdwie
czynndci! Pamietaj tylko o tym, ze najpierw sie kompresuje, potem szyfruje.

Dopdki klient poprawnie odtworzy to, co stworzyt serwer, dane beda dobre, niewazne ile dodasz krékesnod.

Tak wiec, wszystko co musisz zr@hiby wykorzysta moj kod, to znalezieni miejsca, miedzy ktérym dane sa
odczytywane i wywsytane (uzywajaend() ) przez si€), i dodanie kawatka kodu w tym miejscu, ktéry bedzie
szyfrowat.

Pyt: Co to jest PF_INET", ktére ciagle widze? Czy jest to powiazan@k INET?

Odp: Tak, jest powiazane. Przejrzggkcje osocket()  jeSli interesuja cig szczegoty.

Pyt: Jak mam napigaserwer, ktory przyjmuje komendy shella od klienta i je wykonuje?

Odp: Dla prostoty, zatézmy, ze klient taczy sigoinect() ), wysyta danedend() ), i zamyka €lose() )
potaczenie (tak wiec nie ma kolejnych wywbthez ponownego potaczenia).

Klient dziata wg. nastepujacego kolept:

1.connect() - pofaczenie z serwerm
2.send("/sbin/ls > /tmpi/client.out")

3.close() - zamknigcie potaczenia
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Tymczasem, serwer przetwarza dane i je wykonuje:

1.accept() - zaakcpetowanie potaczenia od klienta
2. recv(str) - wezytanie tekstu komendy
3.close() - zamknigcie potaczenia

4. system(str) - wywotanie komendy

Strzez siePozwalanie serwerowi wykonywavszystko co kaze klient to jak danie zdalnego dostepu do shella i
pozwolenie ludziom robienia réznych rzeczy na twoinm&ie, za kazdym razem gdy sie tacza z serwerem. Na
przykitad, w powyzszym przyktadzie, co bedzie, gdy kliengkey'rm -rf ~ "? Skasuje to wszystkie pliki z twojego
konta, ot co sig stanie!

Tak wiec jesté juz madry i zapobiegasz wykonywania dowolnej komedny poza kilkoma wybranymi narzedziamy, o
ktorych wiesz, ze sa bezpieczne, jak np. narzefizibar:

if (Istrcmp(str, "foobar")) {
sprintf(sysstr, "%s > /tmp/server.out", str);
system(sysstr);

Ale nadal nie jestebezpieczny, niestety: cao§keklient wysle "foobar; rm -rf ~ "? Najbezpieczniejsza rzecza jest
napisanie funkcji, ktéra wstawia znak uciczki {) przez kazdym niealfanumerycznym znakiem (wtaczajac w to
spacje, j8li zachodzi taka potrzeba) w argumentach dla komendy.

Jak widzisz, bezpiechstwo jest duza sprawa, gdy serwer zaczyna uruct@reérzy, ktore podsyta klient.

Pyt: Wysytam duze porcje danych, ale gdy wywotggev() , funkcja zwraca tylko 536 bajtéw lub 1460 bajtéw na
raz. Ale j&sli uruchomie to na mojej lokalnej maszynie, funkcja zwraca wszystkie dane na raz. Co sie dzieje?

Odp: Jest to wina MTU -- maksymalny rozmiar pakietu, z jakim sobie poradzi fizyczne medium. Na maszynie
lokalnej, uzywasz urzadzenia loopback, ktére obstuzy 8 KB lub wigcej bez problemu. Ale na ethernet, ktére moze
obstuzyt tylko 1500 bajtéw razem z nagtéwkiem, trafiasz na limit. Przez modem, z MTU wynoszacym 576 bajtéw
(réowniez z nagtéwkiem), trafiasz na jeszcze mniejszy limit.

Po pierwsze, musisz sie upewnke wszystkie dane sa wysytane (zobacz implementacje fustkajall)  po
szczegoly). Jak juz jesteego pewien, musisz wywolywaecv() w petli, dopdéki wszystkie dane nie sa odczytane.

Przeczytaj sekcjgnkapsulacja danygho szczegoty o odbieraniu peinych pakiekéw uzywajac wielokrotnych
wywotah recv()
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Pyt: Siedze na maszynie z Windows i nie mam wywotdni&() jak rowniez zadnego gtruct sigaction .Co
robic?

Odp: Jssli maja gdzié by, to beda w bibliotekach POSIX, ktére mozesz triestarczone z kompilatorem.
Poniewaz nie mam maszyny z Windows, nie moge odpowiédale wydaje mi sig, ze Microsoft ma warstwe
kompatybilngci z POSIX i tam wtanie moze b§fork() (i pewnie tezsigaction ).

Przeszukaj pomoc, ktéra przyszta z VC++ za stowem "fork" lub "POSIX" i zobacz, czy daje ci té jakl@azowki.

Jesli to wogodle nie dziata, zapomnijfork() /sigaction i zastap je odpowiednikami Win32reateProcess()
Nie wiem jak uzywé CreateProcess|() -- pobiera ona miliony argumentéw, ale powinno to byc ujete w pomocy
VC++.

Od ttumacza: jest projekt Cygwit ktérego celem jest przeniesienie bibliotek POSIX jak rowniez programéw
Uniksowych na system Windows. Tam tez znajdziesz wywottimig)  czy sigaction

Pyt: Jak bezpiecznie wysytadane przez TCP/IP przy uzyciu szyfrowania?

Odp: Sprawdz projekt OpenSSi.

Pyt: Jestem za firewallem -- jaki mam pddadres IP ludziom z zewnatrz firewalla, by mogli potacgie z moja
maszya?

Odp: Niestety, celem firewalla jest zabronienie ludziom z zewnatrz faczenia sig z maszynami z wewnatrz, wiec
pzowolenie ludziom z zewnatrz na potaczenie sie z maszyna lokalna jest naruszeniem biegpiecze

Ale nie wszystko stracone. Nadal mozesz sie taqayez firewall, j6li ten wykonuje maskarade lub NAT lub&o
takiego. Po prostu zaprojektuj swoje programy tak, by to one zawsze nawiazywaty potaczenie i bedzie dobrze.

Jesli to cie nie satysfakcjonuje, mozesz popéasivoich adminéw, by zrobili dziure w firewallu tak, zeby ludzie
mogli sie z toba taczy. Firewall moze przekazywaakiety do ciebie przez NAT lub serwer proxy.

Ale pamietaj, ze dziura w firewallu nie jest cz§nmwobec czego mozna préejobojetnie. Musisz sie upewnize nie
dasz ztym ludziom dostepu do sieci wewnetrznéjlijiestes poczatkujacy, jest duzo trudniej ucz§mirogramy
bezpiecznymi niz moze ci sig zdagva

| nie pozwdl swoim adminom ywscieklymi na mnie;-)

9. Wotanie o pomoc

Troche duzo tego byto. Mam nadzieje, ze przynajmniegtz@mieszczonych tu informacji byta doktadna i szczerze
wierze, ze nie ma tu zadnych powaznych btadéw. Zgoba, oczywiste jest, ze wszedzie sa btedy.

Tak wigec, niech to bedzie dla ciebie ostrzezeniem! Przepraszalimpésvne ni&cistosci zawrate tu i 6wdzie
wywotaty u ciebie smutek, ale nie mozesz mnie czyra to odpowiedzialny. Widzisz, nie odpowiadam za nawet
pojedyncze stowo z tego dokumentu, bowiem wszystko to mozexbsnplenie i catkowicie zle.
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Ale prawdopodobnie nie jest. Przeciez spedzitem wiele, wiele godzin babrajac sie tymi rzeczami,
zaimplementowalem liczne narzedzia sieciowe TCP/IP korzystajac z tych informacji, napisatem silniki do gier dla
wielu uzytkownikow, i tak dalej. Ale nie jestem Bogiemsjechodzi o gniazda; jestem po prostu cztowiekiem.

Przy okazji, j&li ktokolwiek ma konstruktywna (lub nie) krytyke odsiie tego dokumentu, prosze o wystanie maila
na adreskeej@piratehaven.org > a ja sprobuje zrolbico moge, by spostowanformacje.

Je&sli sie zastanawiasz dlaczego to zrobitem, to powiem, ze zrobitem to dla pienigdzi. Ha! Prawde méwiac, nie.
Zrobitem to, poniewaz wiele ludzi zadawato mi pytania zwiazane z gniazdami i kiedy mowitem im,&atemy nad
zebraniem tego wszystkiego do kupy na jednej stronie o gniazdach, oni mowili "Faaaajnie!". Poza §jgn zeny
cala ta ciezko zdobyta wiedza sie zmarnujglijej nie podziele z innymi. Stejest akurat doskonatym Bnikiem
wiedzy. Zachecam innych, by dostarczali takich informacilijest to tylko mozliwe.

Dobra, koniec tego -- wracaj do kodowanjg!
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